
Шифр проекта: ИКДС 0825.5874 
 

Главному инженеру ЮЭС, заместителям 
главного инженера, начальникам служб 
от Управления кап. строительства 

 
Прошу согласовать проект: «Реконструкция ЛЭП-6 кВ ф.1 с установкой реклоузера 
6 кВ на опоре №22, ПС №109 «Юсупово», в т.ч. ПИР, МО, Раменский р-н, СП 
Чулковское, д. Редькино, ул. Крылатая, уч. №1,3 Ю8-24-303-204196(234896)» 
«Устройство системы телемеханики реклоузера 6 кВ по адресу: МО, Раменский р-
н, СП Чулковское, д. Редькино, ул. Крылатая, уч. №1,3» 
 

Отметка о рассмотрении 
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Начальник СРЗА  _________________________________________________  
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Начальник СДТУ  ________________________________________________  
 _________________________________________________________________  
 _________________________________________________________________  

 

Начальник АСТУ  ________________________________________________  
 _________________________________________________________________  
 _________________________________________________________________  

 

Начальник ОТУ  _________________________________________________  
 _________________________________________________________________  
 _________________________________________________________________  

 

Начальник ОПИР УКС  ___________________________________________  
 _________________________________________________________________   
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ÎÎÎ «ÈÒ Êîìïàíèÿ  
Ä-Ñèñòåìñ» 

1 3 

Ëèñòîâ 

ÐÄ 

Ëèñò 
Óñòðîéñòâî ñèñòåìû òåëåìåõàíèêè ðåêëîóçåðà 

6 êÂ ïî àäðåñó: ÌÎ, Ðàìåíñêèé ð-í, ÑÏ 
×óëêîâñêîå, ä. Ðåäüêèíî, óë. Êðûëàòàÿ, ó÷. ¹1,3 
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Ñîäåðæàíèå 

Ëèñò Íàèìåíîâàíèå Ïðèìå÷àíèå 

      

1 Îáùèå äàííûå   

2 Âåäîìîñòü ðàçäåëîâ êîìïëåêòà ðàáî÷åé äîêóìåíòàöèè   

3 Âåäîìîñòü ññûëî÷íûõ è ïðèëàãàåìûõ äîêóìåíòîâ   

      

 
 
 
 
 
 
 

 
 
 
 
 
 

 
 
 
 
 
 
 
 

Äîëæíîñòü. Ôàìèëèÿ

Ãë.Èíæåíåð ïðîåêòà. Êóòÿíèí Ï.Â.

           Ïðèíÿòûå òåõíè÷åñêèå ðåøåíèÿ ñîîòâåòñòâóþò òðåáîâàíèÿì 

äåéñòâóþùèõ íîðì è ïðàâèë è îáåñïå÷èâàþò áåçîïàñíóþ äëÿ æèçíè è çäîðîâüÿ 

ëþäåé ýêñïëóàòàöèþ îáúåêòà ïðè ñîáëþäåíèè ïðåäóñìîòðåííûõ ìåðîïðèÿòèé.
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2 

Ëèñò  

ÈÊÄÑ 0825.5874 ÒÏ 
 

     

      

Äàòà Ïîäï. ¹äîê. Ëèñò Êîë.ó÷Èçì. 

 
Âåäîìîñòü ðàçäåëîâ êîìïëåêòà ðàáî÷åé äîêóìåíòàöèè 

Ëèñò 
 

Íàèìåíîâàíèå 
Øèôð 

   

1-3 Îáùèå äàííûå ÈÊÄÑ 0825.5874 ÒÏ 

1-13 Ïîÿñíèòåëüíàÿ çàïèñêà ÈÊÄÑ 0825.5874 Ï2 

1-3 Îïèñàíèå èíôîðìàöèîííîãî îáåñïå÷åíèÿ ÈÊÄÑ 0825.5874 Ï5 

1 Êàáåëüíûé æóðíàë ÈÊÄÑ 0825.5874 ÊÆ 

1 Ñõåìà ñòðóêòóðíàÿ òåëåìåõàíèêè ðåêëîóçåðà 6 êÂ ÈÊÄÑ 0825.5874 Ñ1 

1 
Ñõåìà âíóòðåííèõ ñîåäèíåíèé êîìïëåêòà òåëåìåõàíèêè 
«TOPAZ ÊÏ RES.E2R4.G.UES/5874» 

ÈÊÄÑ 0825.5874 C4 

1 
Âíåøíèé âèä óñòðîéñòâ òåëåìåõàíèêè «TOPAZ ÊÏ 
RES.E2R4.G.UES/5874» 

ÈÊÄÑ 0825.5874 ÑÀ 

1 
Ñõåìà óñòàíîâêè óñòðîéñòâ òåëåìåõàíèêè «TOPAZ ÊÏ 
RES.E2R4.G.UES/5874» 

ÈÊÄÑ 0825.5874 Ñ8 

1-2 Âåäîìîñòü îáúåìîâ ðàáîò ÈÊÄÑ 0825.5874 ÂÎÐ 

1-2 Ñïåöèôèêàöèÿ îáîðóäîâàíèÿ è ìàòåðèàëîâ  ÈÊÄÑ 0825.5874 Â4 
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Ëèñò  

ÈÊÄÑ 0825.5874 ÒÏ 
 

     

      

Äàòà Ïîäï. ¹äîê. Ëèñò Êîë.ó÷Èçì. 

Âåäîìîñòü ññûëî÷íûõ è ïðèëàãàåìûõ äîêóìåíòîâ 

 Ïðèëàãàåìûå äîêóìåíòû  

Ïðèëîæåíèå 1 Òåõíè÷åñêèå óñëîâèÿ ¹ È-24-00-234896/103/Þ8 

Ïðèëîæåíèå 2 Çàäàíèå íà ïðîåêòèðîâàíèå I-322450 

Ïðèëîæåíèå 3 
Îïðîñíûé ëèñò äëÿ çàêàçà ÏÑÊ/ÒÝÊ 

(ðåêëîóçåðà) 
ÊÝ-99-09/24-ÝÑ 

Ïðèëîæåíèå 4 
ÂÁ-ÒÝÊ. Ñõåìà ýëåêòðè÷åñêàÿ 

ïðèíöèïèàëüíàÿ 
ÑÝÊ.40.0029.3284.02-20 Ý3 

Ïðèëîæåíèå 5 ÑÐÎ ¹05-Ï-021220009 

Ïðèëîæåíèå 6 
Ñåðòèôèêàò îá óòâåðæäåíèè òèïà 

ñðåäñòâ èçìåðåíèé 
¹ 65921-16 
¹ 52282-12 

Ïðèëîæåíèå 7 Ñåðòèôèêàò ñîîòâåòñòâèÿ 
¹ ÅÀÝÑ RU 

KG417/039.RU.02.04985 

Ïðèëîæåíèå 8 
Ñâèäåòåëüñòâî î ãîñóäàðñòâåííîé 
ðåãèñòðàöèè ïðîãðàììû äëÿ ÝÂÌ 

¹2012619552 

Ïðèëîæåíèå 9 Àòòåñòàöèÿ ÏÀÎ «Ðîññåòè» 

Àêò ¹ IIÀ-10/25 îò 03.03.2025
ã. 

Àêò ¹ IIÀ-11/25 îò 03.03.2025 
ã. 

Àêò ¹ IIÀ-12/25 îò 03.03.2025
ã. 

Ïðèëîæåíèå 10 

Ëèöåíçèÿ íà ðàçðàáîòêó, ïðîèçâîäñòâî è 
ðàñïðîñòðàíåíèå â òîì ÷èñëå 

èíôîðìàöèîííûõ ñèñòåì ,çàùèùåííûõ ñ 
èñïîëüçîâàíèåì 

øèôðîâàëüíûõ(êðèïòîãðàôè÷åñêèõ) ñðåäñòâ 
ÎÎÎ «ÈÒ Êîìïàíèÿ Ä-Ñèñòåìñ» 

ËÑÇ ¹ 0015079, ðåã. ¹16376Í 
îò 26 äåêàáðÿ 2017 ã. 

Ïðèëîæåíèå 11 

Ëèöåíçèÿ íà ðàçðàáîòêó, ïðîèçâîäñòâî è 
ðàñïðîñòðàíåíèå â òîì ÷èñëå 

èíôîðìàöèîííûõ ñèñòåì ,çàùèùåííûõ ñ 
èñïîëüçîâàíèåì 

øèôðîâàëüíûõ(êðèïòîãðàôè÷åñêèõ) ñðåäñòâ 
ÎÎÎ «ÏèÝëÑè Òåõíîëîäæè» 

ËÑÇ ¹ 0015122, ðåã. ¹16434Í 
îò 30 ÿíâàðÿ 2018 ã. 
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Ëèñò  

ÈÊÄÑ 0825.5874 Ï2 
     

      

Äàòà Ïîäï. ¹äîê. Ëèñò Êîë.ó÷Èçì. 

 

1. Îáùèå ïîëîæåíèÿ. 
1.1. Íàèìåíîâàíèå ïðîåêòèðóåìîé ñèñòåìû. 
«Ðåêîíñòðóêöèÿ ËÝÏ-6 êÂ ô.1 ñ óñòàíîâêîé ðåêëîóçåðà 6 êÂ íà îïîðå ¹22, ÏÑ ¹109 «Þñóïîâî», â ò.÷. ÏÈÐ, 

ÌÎ, Ðàìåíñêèé ð-í, ÑÏ ×óëêîâñêîå, ä. Ðåäüêèíî, óë. Êðûëàòàÿ, ó÷. ¹1,3 Þ8-24-303-204196(234896)» 
Óñòðîéñòâî ñèñòåìû òåëåìåõàíèêè ðåêëîóçåðà 6 êÂ ïî àäðåñó: ÌÎ, Ðàìåíñêèé ð-í, ÑÏ ×óëêîâñêîå, ä. 

Ðåäüêèíî, óë. Êðûëàòàÿ, ó÷. ¹1,3. 

1.2. Ðàçðàáîò÷èê ñèñòåìû. 
ÎÎÎ "ÈÒ Êîìïàíèÿ Ä-Ñèñòåìñ" 
117246, Ìîñêâà ã., Íàó÷íûé ïðîåçä, äîì ¹ 17, ïîìåùåíèå XXX (30), ýòàæ 5. 
ÈÍÍ/ÊÏÏ 7728591834/772801001. 
ÎÃÐÍ 5067746132889. 
ÏÀÎ ÑÁÅÐÁÀÍÊ ã. Ìîñêâà. 
ðàñ÷åòíûé ñ÷åò 40702810438110011493. 
ÁÈÊ 044525225. 
êîðð. ñ÷åò 30101810400000000225. 

1.3. Ñòàäèÿ ïðîåêòèðîâàíèÿ. 
Ðàáî÷àÿ äîêóìåíòàöèÿ. 

1.4. Öåëü, íàçíà÷åíèå îáëàñòü èñïîëüçîâàíèÿ. 
Öåëüþ íàñòîÿùåãî ïðîåêòà ÿâëÿåòñÿ ðàçðàáîòêà ðàáî÷åé äîêóìåíòàöèè òåëåìåõàíèêè ðåêëîóçåðà 6 êÂ 

ñðåäíåãî íàïðÿæåíèÿ. 

1.5. Ñîîòâåòñòâèå ïðîåêòà òåëåìåõàíèêè äåéñòâóþùèì ïðàâèëàì è íîðìàì. 
1.5.1. Îáîðóäîâàíèå òåëåìåõàíèêè ñîîòâåòñòâóåò òðåáîâàíèÿì, óñòàíîâëåííûì ê èçìåðèòåëüíûì è 

óïðàâëÿþùèì êîìïëåêñàì â ÃÎÑÒ 24.104-85. 
1.5.2.  ÑàíÏèÍ 2.2.2.542-96 Ãèãèåíè÷åñêèå òðåáîâàíèÿ ê âèäåî-äèñïëåéíûì òåðìèíàëàì, ïåðñîíàëüíûì 

ýëåêòðîííî-âû÷èñëèòåëüíûì ìàøèíàì è îðãàíèçàöèÿ ðàáîòû, Ãîññàíýïèäíàäçîð Ðîññèè, Ì. 1996ã. 
1.5.3. «Ïðàâèëà óñòðîéñòâà ýëåêòðîóñòàíîâîê» (Ãîñýíåðãîíàäçîð, 7-å èçä., Äîïîëíåííîå ñ èñïðàâëåíèÿìè.  

«Ýíåðãîñåðâèñ», 2009 ã.). 
1.5.4. Îáîðóäîâàíèå òåëåìåõàíèêè ñîîòâåòñòâóåò òðåáîâàíèÿì, ïðåäúÿâëÿåìûì ê ýëåêòðè÷åñêîìó 

îáîðóäîâàíèþ â ÃÎÑÒ 12.2.007.0. 
1.5.5. Çàùèòíîå çàçåìëåíèå âûïîëíåíî ñîãëàñíî òðåáîâàíèÿì, ÃÎÑÒ 12.103.0. 
1.5.6. ÀÑÄÒÓ ñîîòâåòñòâóåò òðåáîâàíèÿì íàäåæíîñòè, óñòàíîâëåííûì ê ãðóïïå 2 ïî ÃÎÑÒ 26.205. 
1.5.7. Ïðîòîêîëû ïåðåäà÷è äàííûõ ñîîòâåòñòâóþò ÃÎÑÒ Ð ÌÝÊ 60870-5. 
1.5.8. Ñåðâåð äîñòóïà ê äàííûì (êîíòðîëëåð) ñîîòâåòñòâóåò òðåáîâàíèÿì ÏÀÎ «ÐÎÑÑÅÒÈ» ê ÑÑÏÈ, ðîóòåðàì 

è ÓÑÏÄ (ÑÒÎ 34.01-5.1-010-2021, ÑÒÎ 34.01-6-005-2019, ÑÒÎ 34.01-6.1-001-2016. 
 

1.6. Ñâåäåíèÿ îá èñïîëüçîâàíèè íîðìàòèâíî-òåõíè÷åñêèõ äîêóìåíòîâ ïðè ïðîåêòèðîâàíèè. 
1.6.1. ÃÎÑÒ 24.104-85. Àâòîìàòèçèðîâàííûå ñèñòåìû óïðàâëåíèÿ. Îáùèå òðåáîâàíèÿ. 
1.6.2. ÃÎÑÒ 34.601-90. Àâòîìàòèçèðîâàííûå ñèñòåìû. Ñòàäèè ñîçäàíèÿ. 
1.6.3. ÐÄ 50-34.698-90 Àâòîìàòèçèðîâàííûå ñèñòåìû. Òðåáîâàíèÿ ê ñîäåðæàíèþ äîêóìåíòîâ. 
1.6.4. ÃÎÑÒ 26.205-88 Êîìïëåêñû è óñòðîéñòâà òåëåìåõàíèêè. Îáùèå òåõíè÷åñêèå óñëîâèÿ. Öåëè è íàçíà÷åíèå 

ñèñòåìû ÒÌ. 
1.6.5. ÃÎÑÒ Ð ÌÝÊ 870-1-1-93. Óñòðîéñòâà è ñèñòåìû òåëåìåõàíèêè. Îñíîâíûå ïîëîæåíèÿ. 
1.6.6. ÑÒÎ 34.01-21-005-2019. Öèôðîâàÿ ýëåêòðè÷åñêàÿ ñåòü. Òðåáîâàíèÿ ê ïðîåêòèðîâàíèþ öèôðîâûõ 

ðàñïðåäåëèòåëüíûõ ýëåêòðè÷åñêèõ ñåòåé 0,4-220 êÂ. 
1.6.7. ÑÒÎ 34.01-21.1-001-2017. Ðàñïðåäåëèòåëüíûå ýëåêòðè÷åñêèå ñåòè íàïðÿæåíèåì 0,4 - 16 êÂ. Òðåáîâàíèÿ 

ê òåõíîëîãè÷åñêîìó ïðîåêòèðîâàíèþ. 
 

2. Îïèñàíèå îáúåêòîâ àâòîìàòèçàöèè. 
2.1.1. Ðåêëîóçåð 6 êÂ ïðåäñòàâëÿåò ñîáîé êîìïëåêòíîå ðàñïðåäåëèòåëüíîå óñòðîéñòâî íàðóæíîé óñòàíîâêè 

íàïðÿæåíèåì 6 êÂ. 
2.1.2. Ôóíêöèè çàùèòíîé àâòîìàòèêè ðåàëèçîâàíû íà ìèêðîïðîöåññîðíîì óñòðîéñòâå çàùèòû Àëòåé-01. 
2.1.3. Ïèòàíèå îïåðàòèâíûõ öåïåé ðåêëîóçåðà îñóùåñòâëÿåòñÿ ïåðåìåííûì òîêîì ~220Â îò òðàíñôîðìàòîðà 

ñîáñòâåííûõ íóæä. 
2.1.4. Â êà÷åñòâå êàíàëà ïåðåäà÷è äàííûõ íà ðàéîííûé äèñïåò÷åðñêèé ïóíêò èñïîëüçóåòñÿ GPRS-êàíàë. 
2.1.5. Ñèñòåìà òåëåìåõàíèêè ðåêëîóçåðà 6 êÂ èíòåãðèðóåòñÿ â ÀÑÄÊÓ ÐÝÑ ÞÝÑ ñ ïåðåäà÷åé èíôîðìàöèè íà 

ÀÐÌ äèñïåò÷åðà Ðàìåíñêîãî ÐÝÑ. Àâòîìàòèçèðîâàííàÿ ñèñòåìà äèñïåò÷åðñêîãî êîíòðîëÿ è óïðàâëåíèÿ 
ïðåäñòàâëÿåò ñîáîé èíòåãðèðîâàííóþ èåðàðõè÷åñêóþ ñèñòåìó óïðàâëåíèÿ, ñî÷åòàþùóþ ôóíêöèè îïåðàòèâíîãî è 
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àâòîìàòè÷åñêîãî óïðàâëåíèÿ. 

3. Îïèñàíèå ïðîöåññà äåÿòåëüíîñòè. 
3.1. Ôóíêöèîíèðîâàíèå â íîðìàëüíîì ðåæèìå. 
Â íîðìàëüíîì ðåæèìå ôóíêöèîíèðîâàíèå ñèñòåìû ïðîòåêàåò â áåçîñòàíîâî÷íîì ðåæèìå ñ ïåðåäà÷åé äàííûõ 

ïî îñíîâíîìó êàíàëó íà âûøåñòîÿùèé óðîâåíü. 
Ñáîð, îáðàáîòêà, àðõèâèðîâàíèå äàííûõ ïðîòåêàþò àâòîìàòè÷åñêè, â ñîîòâåòñòâèè ñ íàñòðîéêàìè àïåðòóð è 

ïåðèîäè÷íîñòè îïðîñà, áåç çàïðîñîâ è çàäàíèé êàêèõ-ëèáî ôóíêöèé ñî ñòîðîíû ýêñïëóàòèðóþùåãî ïåðñîíàëà. 
Ââîä äàííûõ â ñèñòåìó îñóùåñòâëÿåòñÿ ïîñðåäñòâîì àâòîìàòè÷åñêèõ äàò÷èêîâ è èçìåðèòåëüíûõ ïðèáîðîâ. 
Îïðîñ êàíàëîâ ââîäà èíôîðìàöèè ìîäóëÿìè íèæíåãî óðîâíÿ îñóùåñòâëÿåòñÿ öèêëè÷åñêè. 
Ôîðìèðîâàíèå èíôîðìàöèîííûõ ñèãíàëîâ, ïåðåäàâàåìûõ íà âåðõíèé óðîâåíü, êàê äèñêðåòíûõ, òàê è 

àíàëîãîâûõ, îñóùåñòâëÿåòñÿ êàê ñïîðàäè÷åñêè (ïðè ýòîì ôîðìèðîâàíèå ñèãíàëîâ äèñêðåòíûõ âåëè÷èí 
îñóùåñòâëÿåòñÿ ïî èçìåíåíèþ âåëè÷èíû, à àíàëîãîâûõ âåëè÷èí - ñ ïðèìåíåíèåì ìåòîäà àïåðòóð), òàê è 
öèêëè÷åñêè (ïî ãëîáàëüíîìó îïðîñó ñ çàäàííîé ïåðèîäè÷íîñòüþ). 

Ïðè èñ÷åçíîâåíèè êàíàëà ïåðåäà÷è äàííûõ, ôóíêöèîíèðîâàíèå ñèñòåìû ïðîòåêàåò â àâòîíîìíîì ðåæèìå, ñî 
ñáîðîì äàííûõ, äëÿ òðàíñëèðîâàíèÿ èõ íà âûøåñòîÿùèé óðîâåíü ïðèíÿòèÿ ðåøåíèÿ ïðè âîññòàíîâëåíèè êàíàëà 
ïåðåäà÷è äàííûõ. 

3.2. Ïóñê è îñòàíîâ ñèñòåìû. 
Ïðåäóñìàòðèâàåòñÿ àâòîìàòè÷åñêèé ïóñê âñåõ ýëåìåíòîâ ñèñòåìû ïðè ïîäà÷å ïèòàíèÿ. Ïðè ýòîì 

î÷åðåäíîñòü çàïóñêà ôóíêöèîíàëüíûõ óçëîâ ñèñòåìû çíà÷åíèÿ íå èìååò. 
Â ñèñòåìå íå ïðåäóñìàòðèâàåòñÿ íèêàêèõ ïîëüçîâàòåëüñêèõ íàñòðîåê ïðè ïóñêå ñèñòåìû, êðîìå 

ðåãèñòðàöèè ïîëüçîâàòåëÿ ñ ñîîòâåòñòâóþùèìè ïðàâàìè, ïóòåì ââîäà èìåíè è ïàðîëÿ. 
Ôóíêöèîíèðîâàíèå ñèñòåìû ïðåäóñìàòðèâàåòñÿ â áåçîñòàíîâî÷íîì ðåæèìå, òî åñòü îñòàíîâ ñèñòåìû, ëèáî 

åå ÷àñòåé ïîëüçîâàòåëüñêèìè ñðåäñòâàìè íå ïðåäóñìàòðèâàåòñÿ.  Âûâîä ñèñòåìû èç ðàáîòû îñóùåñòâëÿåòñÿ 
îáñëóæèâàþùèì ïåðñîíàëîì. 

4. Îñíîâíûå òåõíè÷åñêèå ðåøåíèÿ. 
4.1. Ðåøåíèÿ ïî ñòðóêòóðå ñèñòåìû, ñðåäñòâàì è ñïîñîáàì ñâÿçè äëÿ èíôîðìàöèîííîãî 

îáìåíà ìåæäó êîìïîíåíòàìè ñèñòåìû. 
4.1.1. Òðåáîâàíèÿ ê óñòðîéñòâàì òåëåìåõàíèêè:  

4.1.1.1. Óñòðîéñòâà òåëåìåõàíèêè íà ìîìåíò ñîãëàñîâàíèÿ ïðîåêòíîé äîêóìåíòàöèè äîëæíû èìåòü: 
- ñâèäåòåëüñòâà îá óòâåðæäåíèè òèïà ÑÈ (äîïóñêàåòñÿ ïðåäñòàâëåíèå ññûëîê íà óòâåðæäåííûå 

òèïû ÑÈ â ÔÈÔ ÎÅÈ ÔÃÈÑ "Àðøèí") (ñì. ïðèëîæåíèå). 
4.1.1.2. Óñòðîéñòâà òåëåìåõàíèêè íà ìîìåíò ââîäà â ýêñïëóàòàöèþ äîëæíû èìåòü: 

- ñâèäåòåëüñòâà î ïîâåðêå èëè îòòèñêè ïîâåðèòåëüíîãî êëåéìà (äîïóñêàåòñÿ ïðåäñòàâëåíèå 
ññûëîê íà ïîâåðåííûå ÑÈ â ÔÈÔ ÎÅÈ ÐÑÒ "Ìåòðîëîãèÿ").  

4.1.2. Êîìïëåêñ òåëåìåõàíèêè ðåêëîóçåðà 6 êÂ, ïðåäñòàâëÿåò ñîáîé êîìïëåêò îáîðóäîâàíèÿ, 
óñòàíàâëèâàåìûé â «Îòñåêå äëÿ ðàçìåùåíèÿ êîìïëåêòà òåëåìåõàíèêè», è îáåñïå÷èâàþùèé âûïîëíåíèå âñåõ 
ôóíêöèé òåëåìåõàíèêè. 

4.1.3. Êîìïëåêñ òåëåìåõàíèêè ðåêëîóçåðà 6 êÂ èíòåãðèðóåòñÿ â ñîñòàâ ÀÑÄÒÓ ýíåðãîðàéîíà â 
êà÷åñòâå ïîäñèñòåìû íèæíåãî óðîâíÿ (óðîâåíü êîíòðîëèðóåìîãî ïóíêòà). 

4.1.4. Âçàèìîñâÿçü ñ îáîðóäîâàíèåì óðîâíÿ äèñïåò÷åðñêîãî ïóíêòà ïðåäóñìàòðèâàåòñÿ ñ 
èñïîëüçîâàíèåì òåõíîëîãèé GPRS-Internet ïî ïðîòîêîëàì â ñîîòâåòñòâèè ñî ñòàíäàðòîì ÃÎÑÒ Ð ÌÝÊ 60870-5-
104. 

4.1.5. Äëÿ îðãàíèçàöèè ïåðåäà÷è äàííûõ ïî ïðîâîäíûì êàíàëàì, â ñîñòàâå êîíòðîëëåðà òåëåìåõàíèêè 
ïðèñóòñòâóþò äâà ñâîáîäíûõ ïîðòà Ethernet 100/10 BaseTX. 

4.1.6. Â ñîñòàâ áàçîâîãî êîìïëåêòà òåëåìåõàíèêè âõîäèò îáîðóäîâàíèå, îáåñïå÷èâàþùåå âûïîëíåíèå 
âñåõ ôóíêöèé òåëåìåõàíèêè, ýëåêòðîïèòàíèå óñòðîéñòâ òåëåìåõàíèêè, à òàêæå êàíàëîîáðàçóþùàÿ àïïàðàòóðà 
äëÿ îðãàíèçàöèè êàíàëà ïåðåäà÷è äàííûõ ïî òåõíîëîãèè GPRS-Internet. 

4.1.7. Ñõåìà ñòðóêòóðíàÿ êîìïëåêñà òåõíè÷åñêèõ ñðåäñòâ òåëåìåõàíèêè ðåêëîóçåðà 6 êÂ 
ïðåäñòàâëåíà íà ÷åðòåæå ÈÊÄÑ 0825.5874 Ñ1. 

4.2. Ñòðóêòóðà òåëåìåõàíèêè. 
4.2.1. Äëÿ îñóùåñòâëåíèÿ ôóíêöèé êîíòðîëÿ è óïðàâëåíèÿ, à òàêæå ôóíêöèé ïåðåäà÷è äàííûõ îò 

ðåêëîóçåðà 6 êÂ óñòàíàâëèâàåòñÿ êîìïëåêò òåëåìåõàíèêè «TOPAZ ÊÏ RES.E2R4.G.UES/5874», ìîäóëü 
òåëåìåõàíèêè TOPAZ TM MTU5-1R-8DI-3DOC-3L-LV-Pr, ìîäóëü ðåçåðâíîãî ïèòàíèÿ TOPAZ RPS 24V0.5A-1M, 
ïðîèçâîäñòâà ÎÎÎ «ÏèÝëÑè Òåõíîëîäæè» â «Îòñåê äëÿ ðàçìåùåíèÿ êîìïëåêòà òåëåìåõàíèêè». «Îòñåê äëÿ 
ðàçìåùåíèÿ êîìïëåêòà òåëåìåõàíèêè» ïîñòàâëÿåòñÿ è óñòàíàâëèâàåòñÿ ñîâìåñòíî ñ ðåêëîóçåðîì 6 êÂ. 
Êîìïëåêò, óñòàíîâëåííûé â «Îòñåê äëÿ ðàçìåùåíèÿ êîìïëåêòà òåëåìåõàíèêè», îñóùåñòâëÿåò: 

- Âñå ôóíêöèè òåëåñèãíàëèçàöèè, òåëåèçìåðåíèé è òåëåóïðàâëåíèÿ, âêëþ÷àÿ ïåðâè÷íóþ îáðàáîòêó 
ñèãíàëîâ, ñîãëàñíî îïèñàíèþ èíôîðìàöèîííîãî îáåñïå÷åíèÿ (ñì. ÈÊÄÑ 0825.5874 Ï5); 
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- Îïðîñ òåðìèíàëà ÐÇÀ (ÀËÒÅÉ-01-220-4IT-4U-IO-RS-Arc-0.M), êîíòðîëèðóþùåãî ñîñòîÿíèå è ïàðàìåòðû 
ðåêëîóçåðà, ïî ïðîòîêîëó ÌÝÊ 60870-5-101; 

- Îïðîñ ñ÷åò÷èêà ýëåêòðè÷åñêîé ýíåðãèè (ÒÅ 3000), êîíòðîëèðóþùåãî ïàðàìåòðû ðåêëîóçåðà ïî ïðîòîêîëó 
ÑÏÎÄÝÑ; 

- Îáìåí èíôîðìàöèåé ñ âåðõíèì óðîâíåì ïî òåõíîëîãèè GPRS-Internet ïî ïðîòîêîëó â ñîîòâåòñòâèè ÌÝÊ 
60870-5-104 (ëèáî ÌÝÊ 61850-8.1 MMS). 

4.2.2. Âñå îáîðóäîâàíèå êîìïëåêñà ïî êëèìàòè÷åñêîìó äèàïàçîíó ñîîòâåòñòâóåò ãðóïïå Ñ3 (ïî ÃÎÑÒ Ð 
ÌÝÊ 60870-2-2-2001) ñ ðàñøèðåííûì òåìïåðàòóðíûì äèàïàçîíîì. 

 

4.3. Ôóíêöèè ñèñòåìû òåëåìåõàíèêè. 
4.3.1. Òåëåóïðàâëåíèå. 
Îïèñàíèå ôóíêöèè 
Êîíñòðóêöèÿ îáîðóäîâàíèÿ îáåñïå÷èâàåò âûïîëíåíèå êîìàíä òåëåóïðàâëåíèÿ ñèëîâûìè âûêëþ÷àòåëÿìè 

(òåëåâêëþ÷åíèå; òåëåîòêëþ÷åíèå). Äëÿ ýòîãî íà âûõîäíûå âíåøíèå êëåììû ÿ÷ååê âûâåäåíû ñîîòâåòñòâóþùèå 
öåïè óïðàâëåíèÿ. 

Êîìàíäû òåëåóïðàâëåíèÿ êîììóòàöèîííûì îáîðóäîâàíèåì ñåòåâûõ îáúåêòîâ îòíîñÿòñÿ ê ãðóïïå îñîáî 
îòâåòñòâåííûõ êîìàíä. Ââîä êîìàíäû òåëåóïðàâëåíèÿ äîñòóïåí òîëüêî ïîëüçîâàòåëÿì, çàðåãèñòðèðîâàííûìè ñ 
ïðàâàìè äèñïåò÷åðà. Ââîä êîìàíä òåëåóïðàâëåíèÿ îãðàíè÷èâàåòñÿ òðåáîâàíèåì ââîäà ïàðîëÿ ñ öåëüþ 
îïðåäåëåíèÿ ïîëíîìî÷èé ëèöà, âûïîëíÿþùåãî îïåðàöèè. 

Ïðè ââîäå êîìàíä ÒÓ, äèñïåò÷åð îáÿçàí ðóêîâîäñòâîâàòüñÿ ñëåäóþùèìè èíñòðóêöèÿìè: 
 Âñå ïåðåêëþ÷åíèÿ íà ïîäñòàíöèÿõ äîëæíû âûïîëíÿòüñÿ â ñîîòâåòñòâèè ñ èíñòðóêöèÿìè ïî ïðîèçâîäñòâó 

ïåðåêëþ÷åíèé.  
Â ìîìåíò âêëþ÷åíèÿ âûêëþ÷àòåëÿ íåîáõîäèìî ñëåäèòü çà ïîêàçàíèÿìè àìïåðìåòðîâ è âàòòìåòðîâ 

âêëþ÷àåìîãî ïðèñîåäèíåíèÿ. Ïðè áðîñêå òîêà èëè ìîùíîñòè, óêàçûâàþùèõ íà íàëè÷èå êîðîòêîãî çàìûêàíèÿ èëè 
íåñèíõðîííîå âêëþ÷åíèå, â ðåçóëüòàòå êîòîðîãî ïîÿâèëñÿ àñèíõðîííûé ðåæèì, íåîáõîäèìî íåìåäëåííî îòêëþ÷èòü 
âûêëþ÷àòåëü, íå äîæèäàÿñü îòêëþ÷åíèÿ åãî äåéñòâèåì ðåëåéíîé çàùèòû. 

Îïåðàöèþ ïåðåêëþ÷åíèÿ âûêëþ÷àòåëÿ ñëåäóåò ñ÷èòàòü âûïîëíåííîé ïîñëå ïîñòóïëåíèÿ èçâåñòèòåëüíîé 
èíôîðìàöèè, ïåðåäàâàåìîé â îáðàòíîì íàïðàâëåíèè óñòðîéñòâîì ÒÑ. 

Îäíîâðåìåííî ðàçðåøàåòñÿ âûïîëíÿòü îïåðàöèþ ÒÓ òîëüêî îäíèì âûêëþ÷àòåëåì. Êàæäàÿ ïîñëåäóþùàÿ 
îïåðàöèÿ äîëæíà âûïîëíÿòüñÿ ïîñëå îêîí÷àíèÿ ïðåäûäóùåé. Ïåðåä âûïîëíåíèåì îïåðàöèè ÒÓ äîëæíû áûòü 
ñêâèòèðîâàíû âñå ñèãíàëû ïîëîæåíèÿ âûêëþ÷àòåëåé è àâàðèéíûå ñèãíàëû, åñëè îíè ïîñòóïèëè â ðåçóëüòàòå 
òåõíîëîãè÷åñêîãî íàðóøåíèÿ íà ýëåêòðîóñòàíîâêå. Ïðè íàëè÷èè íåñêâèòèðîâàííûõ ñèãíàëîâ ïîëîæåíèÿ 
âûêëþ÷àòåëåé êîìàíäà ÒÓ íå áóäåò óñïåøíîé. 

Âñå êîìàíäû òåëåóïðàâëåíèÿ çàíîñÿòñÿ â æóðíàë ñîáûòèé ñ ôèêñàöèåé âðåìåíè ââîäà êîìàíäû è èìåíè 
ïîëüçîâàòåëÿ, çàðåãèñòðèðîâàííîãî â ñèñòåìå. 

Â öåïÿõ îòêëþ÷åíèÿ ÿ÷ååê áëîêèðîâîê íåò. 
Îïèñàíèå ðàáîòû óñòðîéñòâ, ðåàëèçóþùèõ ôóíêöèþ òåëåóïðàâëåíèÿ 
Èñïîëüçîâàíèå êîìáèíàöèè ýëåêòðîííîãî êëþ÷à è ýëåêòðîìåõàíè÷åñêîãî ðåëå â êàíàëàõ óïðàâëåíèÿ, 

èñêëþ÷àåò âîçìîæíîñòü âûäà÷è ëîæíîé êîìàíäû ÒÓ ïðè íåèñïðàâíîñòè îäíîãî èç ýëåìåíòîâ òðàêòà, à òàêæå 
îáåñïå÷èâàåò îòñóòñòâèå äóãè ïðè êîììóòàöèè è ìåõàíè÷åñêèé ðàçðûâ öåïè â îòêëþ÷åííîì ñîñòîÿíèè (ðèñóíîê 
1). 

Êàíàëû óïðàâëåíèÿ ãàëüâàíè÷åñêè èçîëèðîâàíû è ðàññ÷èòàíû íà êîììóòèðóåìîå íàïðÿæåíèå ~/=24...220 Â. 
Êàíàëû óïðàâëåíèÿ ON (âêëþ÷åíèÿ) è OFF (îòêëþ÷åíèÿ) ñîäåðæàò äâà ýëåêòðîìåõàíè÷åñêèõ ðåëå (Ê1 è Ê2) 
ñîåäèíåííûõ ïîñëåäîâàòåëüíî ñ ñèëîâûì ýëåêòðîííûì êëþ÷îì (Ê3). Êàíàë óïðàâëåíèÿ RF (ðàçðåøåíèå ôèêñàöèè) 
èñïîëüçóåò êîìáèíàöèþ îäíîãî ýëåêòðîìåõàíè÷åñêîå ðåëå (Ê4) ñîåäèíåííîãî ïîñëåäîâàòåëüíî ñ ñèëîâûì 
ýëåêòðîííûì êëþ÷îì (Ê5). 

  
Ðèñóíîê 1. 
Ïðè ïîäà÷å ëþáîé êîìàíäû ÒÓ â ïåðâóþ î÷åðåäü ïðîèñõîäèò ïðîâåðêà êàíàëîâ óïðàâëåíèÿ óñòðîéñòâà (ON, 

OFF, RF), ñ èñêëþ÷åíèåì âîçìîæíîñòè âûäà÷è óïðàâëÿþùåãî âîçäåéñòâèÿ íà èñïîëíèòåëüíû öåïè. Ïðè 
íåèñïðàâíîñòè îäíîãî èç ýëåìåíòîâ òðàêòà, íà âåðõíèé óðîâåíü âûäàåòñÿ ñîîáùåíèå î íåèñïðàâíîñòè. Â ñëó÷àå 
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åñëè íåèñïðàâíîñòü íå îáíàðóæåíà, êîìàíäà óïðàâëåíèÿ ïðîäîëæàåò âûïîëíÿòüñÿ. 
Ïî êîìàíäå "âêëþ÷èòü", âêëþ÷àþòñÿ ýëåêòðîìåõàíè÷åñêèå ðåëå Ê1, ñëåäîì ñ çàäåðæêîé â 100 ìñ âêëþ÷àåòñÿ 

ýëåêòðîííûé êëþ÷ Ê3. ×åðåç óñòàíîâëåííîå âðåìÿ, çàäàâàåìîå ïðè ïîìîùè ïðîãðàììû «TOPAZ HVD3 
Êîíôèãóðàòîð» îòêëþ÷àåòñÿ ýëåêòðîííûé êëþ÷ Ê3 è ñ çàäåðæêîé 150-200 ìñ îòêëþ÷àþòñÿ ýëåêòðîìåõàíè÷åñêîå 
ðåëå Ê1. 

Ïî êîìàíäå "îòêëþ÷èòü", âêëþ÷àþòñÿ ýëåêòðîìåõàíè÷åñêîå ðåëå Ê4 è Ê2, ñëåäîì ñ çàäåðæêîé â 100 ìñ 
âêëþ÷àþòñÿ ýëåêòðîííûé ñèëîâîé êëþ÷ Ê5 è åùå ÷åðåç 100 ìñ âêëþ÷àåòñÿ ýëåêòðîííûé ñèëîâîé êëþ÷  Ê3. ×åðåç 
óñòàíîâëåííîå âðåìÿ, çàäàâàåìîå ïðè ïîìîùè ïðîãðàììû «TOPAZ HVD3 Êîíôèãóðàòîð», îòêëþ÷àþòñÿ îáà 
ýëåêòðîííûõ ñèëîâûõ êëþ÷à Ê3 è Ê5 è ñ çàäåðæêîé â 150-200 ìñ îòêëþ÷àþòñÿ ýëåêòðîìåõàíè÷åñêèå ðåëå Ê2 è 
Ê4. 

Óñòðîéñòâî âûïîëíÿåò çà îäèí ðàç íå áîëåå îäíîé êîìàíäû. Â ìîìåíò âûïîëíåíèÿ âñå îñòàëüíûå êîìàíäû 
èãíîðèðóþòñÿ. 

Â óñòðîéñòâå ðåàëèçîâàíà ôóíêöèÿ çàùèòû îò ñëó÷àéíîãî óïðàâëÿþùåãî âîçäåéñòâèÿ íà îáúåêò. Íà 
âíåøíèé êëåììíèê óñòðîéñòâà âûâåäåí êîíòàêò EnRC. Â íîðìàëüíîì ïîëîæåíèè íà ýòîò êîíòàêò äîëæåí áûòü 
ïîäàí ïîòåíöèàë +24 Â, â ýòîì ñëó÷àå òåëåóïðàâëåíèå áóäåò ðàçðåøåíî. Äëÿ çàïðåòà òåëåóïðàâëåíèÿ 
íåîáõîäèìî ñíÿòü ïîòåíöèàë +24 Â ñ êëåììû EnRC. 

Àëãîðèòì ðåæèìà òåëåóïðàâëåíèÿ 
Òåëåóïðàâëåíèå âîçìîæíî ïðè ïåðåêëþ÷åíèè êëþ÷à âûáîðà óïðàâëåíèÿ â ðåæèì «Äèñòàíöèÿ» è çàìêíóòîì 

êëþ÷å «Ðàçðåøåíèå ÒÓ» (S1) èç ñîñòàâà êîìïëåêòà ÒÌ.  
Ñèãíàë òåëåóïðàâëåíèÿ âêëþ÷åíèåì îñóùåñòâëÿåòñÿ ïóòåì ïîäà÷è ïèòàíèÿ c ìîäóëÿ MTU5 (X6:ON) íà âõîä 

òåðìèíàëà Àëòåé-01 (õ6:4), îòâå÷àþùèé çà âêëþ÷åíèå âûêëþ÷àòåëÿ (öåïü óïðàâëåíèÿ 112).  
Ñèãíàë òåëåóïðàâëåíèÿ îòêëþ÷åíèåì îñóùåñòâëÿåòñÿ ïóòåì ïîäà÷è ïèòàíèÿ c ìîäóëÿ MTU5 (X6:OFF) íà âõîä 

òåðìèíàëà Àëòåé-01 (õ6:5), îòâå÷àþùèé çà îòêëþ÷åíèå âûêëþ÷àòåëÿ (öåïü óïðàâëåíèÿ 113). 
  
4.3.2. Òåëåñèãíàëèçàöèÿ. 
Â êà÷åñòâå äàò÷èêîâ ÒÑ èñïîëüçóþòñÿ êîíòàêòíûå ãðóïïû, èìåþùèå äâà ñîñòîÿíèÿ çàìêíóò/ðàçîìêíóò, 

âûâåäåííûå íà âíåøíèå êëåììû ÿ÷ååê èëè íåïîñðåäñòâåííî íà òåðìèíàë ðåëåéíîé çàùèòû è àâòîìàòèêè. Ñõåìà 
ïîäêëþ÷åíèå äàò÷èêîâ ÒÑ óêàçàíà íà cõåìå âíåøíèõ ñîåäèíåíèé êîìïëåêòà òåëåìåõàíèêè â ÿ÷åéêå ðåêëîóçåðà ñì. 
ÈÊÄÑ 0825.5874 Ñ4. 

4.3.3. Òåëåèçìåðåíèå. 
Òåëåèçìåðåíèå îñóùåñòâëÿåòñÿ ïîñðåäñòâîì îïðîñà ñ÷åò÷èêà ýëåêòðè÷åñêîé ýíåðãèè ïî èíòåðôåéñó RS-

485. 
4.3.4. Ñèíõðîíèçàöèÿ âðåìåíè. 
Ïðèêëàäíàÿ ôóíêöèÿ ñèíõðîíèçàöèè ñ åäèíûì àñòðîíîìè÷åñêèì âðåìåíåì âñåõ êîìïîíåíòîâ, âõîäÿùèõ â 

ñîñòàâ êîìïëåêñîâ ñðåäñòâ òåëåìåõàíèêè ðåêëîóçåðà ñëóæèò äëÿ îáåñïå÷åíèÿ ïðàâèëüíîé õðîíîëîãè÷åñêîé 
ïîñëåäîâàòåëüíîñòè ñîáûòèé, êîòîðûå ïåðåäàþòñÿ íà âåðõíèé óðîâåíü, èëè ðåãèñòðèðóþòñÿ íà ìåñòå. 

Ñåðâåðû äîñòóïà ê äàííûì (TOPAZ DAS MX240) èìåþò âîçìîæíîñòü ñèíõðîíèçàöèè âðåìåíè ñ ñåðâåðîì 
òî÷íîãî âðåìåíè èç ñîñòàâà îáîðóäîâàíèÿ âåðõíåãî óðîâíÿ ïî ïðîòîêîëó NTP, äëÿ ÷åãî â ñòàíäàðòíûé ñîñòàâ 
êîìïëåêòà ïðîãðàììíîãî îáåñïå÷åíèÿ âêëþ÷åíû ñîîòâåòñòâóþùèå êîìïîíåíòû. Ïðè èñïîëüçîâàíèè 
îïòîâîëîêîííûõ êàíàëîâ ñâÿçè, îáåñïå÷èâàåòñÿ ñèíõðîíèçàöèÿ âðåìåíè ñ òî÷íîñòüþ 10ìñ.  

TOPAZ DAS MX240 ÿâëÿåòñÿ òàê æå ñåðâåðîì òî÷íîãî âðåìåíè äëÿ óñòðîéñòâ òåëåìåõàíèêè íèæíåãî óðîâíÿ, 
ñèíõðîíèçàöèÿ êîòîðûõ îñóùåñòâëÿåòñÿ ñðåäñòâàìè ïðîòîêîëà ÌÝÊ 60870-101. 

4.3.5. Ôóíêöèÿ ó÷¸òà ýëåêòðîýíåðãèè 
Íàñòîÿùèì ïðîåêòîì ïðåäóñìàòðèâàåòñÿ ðåàëèçàöèÿ ôóíêöèè èíòåëëåêòóàëüíîãî ó÷¸òà ýëåêòðîýíåðãèè 

ïîñðåäñòâîì îïðîñà ñ÷¸ò÷èêà ýëåêòðîýíåðãèè ÒÅ 3000, óñòàíîâëåííîãî â øêàôó óïðàâëåíèÿ ðåêëîóçåðîì ïî 
èíòåðôåéñó RS-485 â ñîîòâåòñòâèè ñ ÑÏÎÄÝÑ, à òàêæå èíôîðìàöèîííîãî îáìåíà ñ ñåðâåðîì ÀÈÈÑ ÊÓÝ èç 
ñîñòàâà ÈÂÊ ÀÈÈÑ ÊÓÝ Ýíåðãîó÷¸ò-ôèëèàë ÏÀÎ «Ðîññåòè Ìîñêîâñêèé ðåãèîí» ïî ïðîòîêîëó RTU-327. 

Äëÿ îñóùåñòâëåíèÿ ñâÿçè ñ âåðõíèì óðîâíåì Ýíåðãîó÷¸ò-ôèëèàë ÏÀÎ «Ðîññåòè Ìîñêîâñêèé ðåãèîí» (ïðè 
íåîáõîäèìîñòè) ïðèìåíÿåòñÿ îðãàíèçîâàííûé áåñïðîâîäíîé êàíàë ñâÿçè íà áàçå òåõíîëîãèè GSM/GPRS, ÷òî 
ïîçâîëÿåò èñêëþ÷èòü äóáëèðîâàíèå îáîðóäîâàíèÿ, èñïîëüçóåìîãî äëÿ îñóùåñòâëåíèÿ ôóíêöèé ÀÈÈÑ ÊÓÝ è ÀÑÒÓ. 

Ôóíêöèè ÓÑÏÄ ðåàëèçóþòñÿ ñåðâåðîì äîñòóïà ê äàííûì (êîíòðîëëåðîì) TOPAZ IEC DAS MX240 E2R4 GSM-LTE 
(2Tx-4R). Ñåðâåð äîñòóïà ê äàííûì (êîíòðîëëåð) TOPAZ IEC DAS MX240 E2R4 GSM-LTE (2Tx-4R) ñîîòâåòñòâóåò 
òðåáîâàíèÿì ÑÒÎ 34.01-5.1-010-2021 «Óñòðîéñòâà ñáîðà è ïåðåäà÷è äàííûõ ýëåêòðîýíåðãèè. Îáùèå òåõíè÷åñêèå 
òðåáîâàíèÿ», è èìååò ñâèäåòåëüñòâî îá óòâåðæäåíèè òèïà ñðåäñòâ èçìåðåíèé RU.C.33.004.A ¹64392. 

Îáîðóäîâàíèå TOPAZ, ïðèìåíÿåìîå â íàñòîÿùåì ïðîåêòå, ïîëíîñòüþ ñîâìåñòèìî ñ ïðîãðàììíûì êîìïëåêñîì 
ÈÂÊ ôèëèàëà Ýíåðãîó÷¸ò íà áàçå Àëüôà ÖÅÍÒÐ «ÎÎÎ «Ýëüñòåð Ìåòðîíèêà»), «Ïèðàìèäà» (ÀÎ ÃÊ «Ñèñòåìû è 
òåõíîëîãèè»), à òàêæå «Ïèðàìèäà-Ñåòè», è èìååò ñîîòâåòñòâóþùèå Àêòû ñîâìåñòèìîñòè. 
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5. Ýëåêòðîïèòàíèå ñèñòåìû òåëåìåõàíèêè. 
5.1. Ýëåêòðîïèòàíèå óñòðîéñòâ òåëåìåõàíèêè ðåêëîóçåðà. 
5.1.1.  Ýëåêòðîïèòàíèå óñòðîéñòâ òåëåìåõàíèêè ðåêëîóçåðà îñóùåñòâëÿåòñÿ îò òðàíñôîðìàòîðà 

ñîáñòâåííûõ íóæä, óñòàíîâëåííîãî â ðåêëîóçåðå. Äëÿ ïèòàíèÿ êîìïëåêòà ÒÌ ïðåäóñìîòðåí äâóõïîëþñíûé 
àâòîìàòè÷åñêèé âûêëþ÷àòåëü SF1 (Àâòîìàòè÷åñêèé âûêëþ÷àòåëü 2Ð Ñ2À). 
Òàáëèöà 1. Ýëåêòðîïîòðåáëåíèå ñèñòåìû òåëåìåõàíèêè 

Íàèìåíîâàíèå 
Òîê 

ïîòðåáëåíèÿ, À 
Êîë-âî 

Ñóììàðíîå 
ïîòðåáëåíèå òîêà, À 

Ñåðâåð äîñòóïà ê äàííûì (êîíòðîëëåð) 
TOPAZ IEC DAS MX240 E2R4 GSM-LTE 
(2Tx-4R) 

0,4 1 0,4 

Ìîäóëü òåëåìåõàíèêè TOPAZ TM MTU5-
1R-8DI-3DOC-3L-LV-Pr 

0,2 1 0,2 

Ïîòðåáëåíèå ñèñòåìû òåëåìåõàíèêè, À: 0,2 
 

 
Äëÿ îáåñïå÷åíèÿ íåîáõîäèìîãî âðåìåíè àâòîíîìíîãî ôóíêöèîíèðîâàíèÿ ñèñòåìû òåëåìåõàíèêè, íàñòîÿùèì 

ðåøåíèåì ïðåäóñìàòðèâàåòñÿ ïðèìåíåíèå èîíèñòîðíîãî íàêîïèòåëÿ ýëåêòðîýíåðãèè - ìîäóëÿ ðåçåðâíîãî 
ïèòàíèÿ TOPAZ RPS 24V0.5A-1M. Óêàçàííûé ìîäóëü îáåñïå÷èâàåò ôóíêöèîíèðîâàíèå â òðåáóåìûõ êëèìàòè÷åñêèõ 
óñëîâèÿõ. Â ñîîòâåòñòâèè ñ ðèñ. 2 «Ãðàôèê çàâèñèìîñòè âðåìåíè ðàáîòû (â ñåêóíäàõ) îò âåëè÷èíû òîêà 
íàãðóçêè (â àìïåðàõ)» äëÿ íàãðóçêè ñèñòåìû òåëåìåõàíèêè (I=0,6 À), ìîäóëü îáåñïå÷èâàåò íå ìåíåå 40 ñåêóíä 
ðàáîòû êîìïëåêñà òåëåìåõàíèêè â ðåæèìå àâàðèè ýëåêòðîïèòàíèÿ êîìïëåêñà, ÷òî îáåñïå÷èâàåò âîçìîæíîñòü 
ôîðìèðîâàíèÿ ñèãíàëîâ î ñîñòîÿíèè êîíòðîëèðóåìîãî îáîðóäîâàíèÿ â ìîìåíò ïðîïàäàíèÿ ýëåêòðîïèòàíèÿ 
êîìïëåêñà. 

Ïðåäóñìàòðèâàåòñÿ àâòîìàòè÷åñêèé ïóñê âñåõ ýëåìåíòîâ ñèñòåìû ïðè ïîäà÷å ïèòàíèÿ. 
Òåõíè÷åñêèå õàðàêòåðèñòèêè ìîäóëÿ ðåçåðâíîãî ïèòàíèÿ TOPAZ RPS 24V0,5A-1M. 
Ìîäóëü ïðåäíàçíà÷åí äëÿ ïîääåðæàíèÿ ýëåêòðîïèòàíèÿ íàãðóçêè ïîñòîÿííîãî òîêà íàïðÿæåíèåì 24Â ïðè 

êðàòêîâðåìåííîì ïðîïàäàíèè âíåøíåãî ýëåêòðîïèòàíèÿ, à òàêæå äëÿ êîððåêòíîãî çàâåðøåíèÿ ðàáîòû óñòðîéñòâ 
ïðè ïîëíîì îòêëþ÷åíèè âíåøíåãî ýëåêòðîïèòàíèÿ.  

Ìîäóëü ðàáîòàåò ïî ïðèíöèïó íàêîïëåíèÿ ýíåðãèè â ýëåêòðè÷åñêîì ïîëå èîíèñòîðîâ ïðè ðàáîòå â áóôåðíîì 
ðåæèìå. Ðàñ÷åòíàÿ ýíåðãåòè÷åñêàÿ åìêîñòü ýëåìåíòîâ ìîäóëÿ ñîñòàâëÿåò 0,72 êÄæ. 

Íîìèíàëüíàÿ ìîùíîñòü íàãðóçêè  - îò 0 äî 48 Âò (0-2 À). Âðåìÿ áåñïåðåáîéíîé ðàáîòû óñòðîéñòâ îò 
ìîäóëÿ ïðè îòêëþ÷åíèè âíåøíåãî ýëåêòðîïèòàíèÿ çàâèñèò îò âåëè÷èíû íàãðóçêè è îïðåäåëÿåòñÿ ñîîòíîøåíèåì:   
t=Q/Pí, ãäå t -  âðåìÿ ðàáîòû, Q - ýíåðãåòè÷åñêàÿ åìêîñòü ýëåìåíòîâ, Pí - ìîùíîñòü íàãðóçêè. 

Ãðàôèê çàâèñèìîñòè âðåìåíè ðàáîòû (â ñåêóíäàõ) îò âåëè÷èíû òîêà íàãðóçêè (â àìïåðàõ), ïðèâåäåí íà    
ðèñóíêå 2. 
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Ðèñ. 2. Ãðàôèê çàâèñèìîñòè âðåìåíè ðàáîòû (â ñåêóíäàõ) 
îò âåëè÷èíû òîêà íàãðóçêè (â àìïåðàõ) 

 
 
 
 

I íàãðóçêè, À t, ñ 
0,25 120 
0,5 60 
0,75 40 
1 30 

1,25 24 
1,5 20 
1,75 17 

 
 

5.2. Âûáîð êàáåëÿ ïèòàíèÿ ñèñòåìû ÒÌ. 
Ïî óñëîâèþ äëèòåëüíî äîïóñòèìîãî òîêà: 
Äëÿ îáåñïå÷åíèÿ ïèòàíèÿ ñèñòåìû ÒÌ èñïîëüçóåòñÿ áëîê ïèòàíèÿ PW220/24V50W, ïðîèçâîäñòâà ÎÎÎ 

«ÏèÝëÑè Òåõíîëîäæè». Íîìèíàëüíûå çíà÷åíèÿ âõîäíûõ ïàðàìåòðîâ áëîêà ïèòàíèÿ: Uíîì = 220 VAC, Píîì = 50 Âò. 
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Ëèñò  
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Äàòà Ïîäï. ¹äîê. Ëèñò Êîë.ó÷Èçì. 

Íîìèíàëüíûé òîê ïèòàíèÿ ñèñòåìû òåëåìåõàíèêè I = 0,1 A. 
Â ñîîòâåòñòâèè ñ òàáë. 1.3.4 ÏÓÝ äëÿ ïðîòåêàíèÿ òîêà I = 0,1 À äîñòàòî÷íî ñå÷åíèå ïðîâîäíèêà 0,5 ìì2. 
Ïî óñëîâèþ ìåõàíè÷åñêîé ïðî÷íîñòè: 
Äëÿ ìåäè æèëû êàáåëÿ äëÿ ïðèñîåäèíåíèÿ ïîä âèíò ê çàæèìàì ïàíåëåé äîëæíû èìåòü ñå÷åíèå íå ìåíåå 1,5 ìì2 

(ï.ï. 3.4.4. ÏÓÝ). 
Ïî óñëîâèþ íàãðåâà: 
Ïðè ïðîâåðêå íà íàãðåâ ïðèíèìàåòñÿ ïîëó÷àñîâîé ìàêñèìóì òîêà, íàèáîëüøèé èç ñðåäíèõ ïîëó÷àñîâûõ òîêîâ 

äàííîãî ýëåìåíòà ñåòè. 
Äîïóñòèìûé äëèòåëüíûé òîê äëÿ ïðîâîäîâ â ïîëèâèíèëõëîðèäíîé èçîëÿöèè ñå÷åíèåì 1,5 ìì2 ðàâåí 23 À (òàáë. 

1.3.4 ÏÓÝ) Äëÿ ïðîâîäîâ âòîðè÷íûõ öåïåé ïðè ïðîêëàäêå â ëîòêàõ è êîðîáàõ ñíèæàþùèå êîýôôèöèåíòû íå 
ââîäÿòñÿ. 

Òàêèì îáðàçîì, ïðèíÿâ ñå÷åíèå íóëåâîãî ïðîâîäíèêà N è çàùèòíîãî ïðîâîäíèêà PE ðàâíûì ñå÷åíèþ ôàçíîãî 
ïðîâîäíèêà, äëÿ ïèòàíèÿ ñèñòåìû òåëåìåõàíèêè âûáèðàåì ïðîâîä â ïîëèâèíèëõëîðèäíîé èçîëÿöèè ÂÂÃíã-LS 3õ1,5 
ìì2. 

5.3. Âûáîð àâòîìàòè÷åñêèõ âûêëþ÷àòåëåé äëÿ ñèñòåìû òåëåìåõàíèêè. 
5.3.1. Àâòîìàòè÷åñêèé âûêëþ÷àòåëü èç ñîñòàâà òåëåìåõàíèêè âûáèðàåòñÿ èñõîäÿ èç ðåêîìåíäàöèè 

ïðîèçâîäèòåëÿ áëîêîâ ïèòàíèÿ. 
Äëÿ ïèòàíèÿ êîìïëåêòà ÒÌ â îòñåêå äëÿ ðàçìåùåíèÿ ÒÌ óñòàíàâëèâàåòñÿ äâóõïîëþñíûé àâòîìàòè÷åñêèé 

âûêëþ÷àòåëü SF1 (Àâòîìàòè÷åñêèé âûêëþ÷àòåëü Ñ2À., èìåþùèé õàðàêòåðèñòèêó «Ñ», íîìèíàëüíûé òîê Iíîì =2À, è 
ìàêñèìàëüíóþ îòêëþ÷àþùóþ ñïîñîáíîñòü Icu = 4.5 êÀ. 

 

6. Çàçåìëåíèå òåõíè÷åñêèõ ñðåäñòâ. 
6.1. Âñå âíåøíèå ýëåìåíòû òåõíè÷åñêèõ ñðåäñòâ ÀÑÓ, íàõîäÿùèåñÿ ïîä íàïðÿæåíèåì, äîëæíû èìåòü çàùèòó 

îò ñëó÷àéíîãî ïðèêîñíîâåíèÿ, à ñàìè òåõíè÷åñêèå ñðåäñòâà èìåòü çàíóëåíèå èëè çàùèòíîå çàçåìëåíèå â 
ñîîòâåòñòâèè ñ ÃÎÑÒ 12.1.030-81 è «Ïðàâèëàìè óñòðîéñòâà ýëåêòðîóñòàíîâîê». 

6.2. Äëÿ îáåñïå÷åíèÿ ýëåêòðîáåçîïàñíîñòè îáñëóæèâàþùåãî ïåðñîíàëà è íîðìàëüíîé ðàáîòû ñèñòåìû 
òåëåìåõàíèêè, âûïîëíÿåòñÿ ðàáî÷åå çàçåìëåíèå óñòðîéñòâ ýòîé ñèñòåì. 

6.3. Ðàáî÷åå çàçåìëåíèå îñóùåñòâëÿåòñÿ ïðèñîåäèíåíèåì ðàáî÷èõ (ñõåìíûõ) òî÷åê çàçåìëåíèÿ óñòðîéñòâ 
(êðîíøòåéí êðåïëåíèÿ ê DIN-ðåéêå) êðàò÷àéøèì ïóòåì ê çàæèìàì çàùèòíîãî çàçåìëåíèÿ ïàíåëåé (øêàôîâ) è 
êîðïóñîâ óñòðîéñòâ (çàçåìëåííàÿ DIN-ðåéêà â îòñåêå äëÿ ðàçìåùåíèÿ ÒÌ). 

6.4. Çàçåìëåíèå òåððèòîðèàëüíî ðàññðåäîòî÷åííûõ òåõíè÷åñêèõ ñðåäñòâ ÏÒÊ äîëæíî âûïîëíÿòüñÿ ïî ìåñòó 
èõ óñòàíîâêè. 

 

7. Îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè â ñèñòåìàõ àâòîìàòèçàöèè íà 
îáúåêòàõ ðàñïðåäåëèòåëüíîé ñåòè ÏÀÎ «Ðîññåòè Ìîñêîâñêèé ðåãèîí» 

7.1. Êîíöåïöèÿ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè 
Â öåëÿõ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè îáúåêòà è ñèñòåìû ÀÑÄÓ ôèëèàëà â öåëîì, 

ïðåäóñìàòðèâàåòñÿ êîìïëåêñ îðãàíèçàöèîííûõ è òåõíè÷åñêèõ ìåð, íàïðàâëåííûõ íà ïîääåðæàíèå ñèñòåìû 
òåëåìåõàíèêè Îáúåêòà â ñîñòàâå ìíîãîóðîâíåâîé ÀÑÒÓ â øòàòíîì ðåæèìå, ïðè êîòîðîì îáåñïå÷èâàåòñÿ 
âûïîëíåíèå öåëåâûõ ôóíêöèé â óñëîâèÿõ âîçäåéñòâèÿ óãðîç áåçîïàñíîñòè èíôîðìàöèè, à òàêæå íà ñíèæåíèå 
ðèñêîâ íåçàêîííîãî âìåøàòåëüñòâà â ïðîöåññû èõ ôóíêöèîíèðîâàíèÿ. 

Èíôîðìàöèîííàÿ áåçîïàñíîñòü òåõíè÷åñêèõ ñðåäñòâ òåëåìåõàíèêè îáúåêòîâ ðàñïðåäåëèòåëüíûõ ñåòåé è 
ÀÑÒÓ ÏÀÎ «Ðîññåòè Ìîñêîâñêèé ðåãèîí» â öåëîì, îáåñïå÷èâàåòñÿ ñëåäóþùèìè îðãàíèçàöèîííûìè è òåõíè÷åñêèìè 
ìåðîïðèÿòèÿìè: 

 Îðãàíèçàöèîííûå ìåðîïðèÿòèÿ ïî îãðàíè÷åíèþ è êîíòðîëþ äîñòóïà íà îáúåêòû ïðåäïðèÿòèÿ. Íà 
âñåõ ÐÏ ÏÀÎ «Ðîññåòè Ìîñêîâñêèé ðåãèîí» óñòàíîâëåí çàêðûòûé ðåæèì. Äîñòóï â ïîìåùåíèÿ, ãäå óñòàíîâëåíû 
òåõíè÷åñêèå ñðåäñòâà, ðàçðåøåí òîëüêî îïåðàòèâíîìó ïåðñîíàëó ÏÀÎ «Ðîññåòè Ìîñêîâñêèé ðåãèîí». Äîñòóï 
ïîäðÿäíûõ îðãàíèçàöèé âîçìîæåí òîëüêî ïî ïðåäâàðèòåëüíîé ïèñüìåííîé çàÿâêå, êîòîðàÿ â îáÿçàòåëüíîì 
ïîðÿäêå ïðîõîäèò ñîãëàñîâàíèÿ ñëóæá, îáåñïå÷èâàþùèõ áåçîïàñíîñòü ÏÀÎ «Ðîññåòè Ìîñêîâñêèé ðåãèîí»; 

 Òåõíè÷åñêèå ìåðîïðèÿòèÿ ïî îáåñïå÷åíèþ áåçîïàñíîñòè ñåòè ïåðåäà÷è äàííûõ, âêëþ÷àÿ èçîëÿöèþ 
òåõíîëîãè÷åñêîé ñåòè îò ñåòåé îáùåãî ïîëüçîâàíèÿ, â òîì ÷èñëå ñ èñïîëüçîâàíèåì êðèïòîãðàôè÷åñêîé çàùèòû 
(øèôðîâàíèå) êàíàëîâ ñâÿçè, à òàêæå îáåñïå÷åíèå áåçîïàñíîñòè ïåðèìåòðà ñåòè, à òàêæå Ìåðîïðèÿòèÿ ïî 
èçîëÿöèè òðàôèêà ðàçëè÷íûõ ñèñòåì â òåõíîëîãè÷åñêîé ñåòè.  

 Òåõíè÷åñêèå ìåðîïðèÿòèÿ ïî îáåñïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè òåõíè÷åñêèõ ñðåäñòâ 
ñèñòåì, âêëþ÷àÿ ðåàëèçàöèþ ìåõàíèçìîâ çàùèòû, êîíòðîëÿ è îãðàíè÷åíèÿ äîñòóïà. 

 Ðåãóëÿðíûå ìåðîïðèÿòèÿ ïî çàùèòå ðàáî÷èõ ñòàíöèé è ñåðâåðîâ ñèñòåìû, âêëþ÷àÿ ìåðîïðèÿòèÿ 
ïî ôîðìèðîâàíèþ ðåçåðâíûõ êîïèé áàç äàííûõ è ïðîãðàììíîãî îáåñïå÷åíèÿ; 
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 Ðåãóëÿðíûå ìåðîïðèÿòèÿ ïî ìîíèòîðèíãó èíôîðìàöèîííûõ ñèñòåì. 
 
Êîìïëåêñ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè (ÊÎÈÁ) ÏÀÎ «Ðîññåòè Ìîñêîâñêèé ðåãèîí» ñîñòîèò 

èç ñëåäóþùèõ ïîäñèñòåì: 

 ïîäñèñòåìû àíòèâèðóñíîé çàùèòû; 

 ïîäñèñòåìû ìåæñåòåâîãî ýêðàíèðîâàíèÿ è êðèïòîãðàôè÷åñêîé çàùèòû; 

 ïîäñèñòåìà àíàëèçà ñåòåâîãî òðàôèêà è îáíàðóæåíèå êîìïüþòåðíûõ àòàê; 

 ïîäñèñòåìû ìîíèòîðèíãà èíôîðìàöèîííîé áåçîïàñíîñòè;  

 ïîäñèñòåìà óïðàâëåíèÿ äîñòóïîì;  

 ïîäñèñòåìà àíàëèçà óÿçâèìîñòåé;  

 ïîäñèñòåìà êîíòðîëÿ ìîíèòîðèíãà êàíàëîâ ñâÿçè. 
 

7.2. Òåõíè÷åñêèå ðåøåíèÿ ïî îáåñïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè îáúåêòà  
Ïðîåêòèðóåìàÿ ñèñòåìà àâòîìàòèçàöèè (ñèñòåìà òåëåìåõàíèêè è ó÷åòà) èíòåãðèðóåòñÿ â ñèñòåìó ÊÎÈÁ  

ÏÀÎ «Ðîññåòè Ìîñêîâñêèé ðåãèîí» â êà÷åñòâå ëîêàëüíîãî ñåãìåíòà. 
Â ñèñòåìàõ òåëåìåõàíèêè  ïðåäóñìîòðåíû ñëåäóþùèå ìåðîïðèÿòèÿ ïî  çàùèòå, êîíòðîëþ è îãðàíè÷åíèþ 

äîñòóïà ïî âñåì ïðèìåíÿåìûì ñðåäñòâàì è ïðîòîêîëàì èíôîðìàöèîííîãî îáìåíà, óäàëåííîãî è ëîêàëüíîãî 
ìîíèòîðèíãà, êîíôèãóðèðîâàíèÿ è óïðàâëåíèÿ:  

 Òðåáîâàíèÿ ïî çàùèòå îáåñïå÷èâàþòñÿ êîìïëåêñîì ñðåäñòâ çàùèòû èíôîðìàöèè, ïðîøåäøèõ 
ïðîâåðêó íà ñîîòâåòñòâèå òðåáîâàíèÿì, êîòîðûå ìîãóò áûòü ïðåäúÿâëåíû ê òàêèì ñðåäñòâàì ðåãóëèðóþùèìè 

îðãàíàìè – ÔÑÁ Ðîññèè è ÔÑÒÝÊ Ðîññèè. Âûïîëíåíèå äàííîãî òðåáîâàíèÿ ïîäòâåðæäàåòñÿ ïðèëàãàåìûìè 
ëèöåíçèÿìè è ñåðòèôèêàòàìè (ñì. ïðèëîæåíèÿ) 

 Ïðåäóñìàòðèâàåòñÿ èíòåãðàöèÿ â ïîäñèñòåìó ìîíèòîðèíãà èíôîðìàöèîííîé áåçîïàñíîñòè 
(MaxPatrol SIEM), ðàñïîëîæåííîé â ÖÓÑ. 

 Ïðåäóñìàòðèâàåòñÿ èçîëÿöèÿ òðàôèêà òåõíîëîãè÷åñêèõ ïîäñèñòåì ïóòåì îðãàíèçàöèè 
âèðòóàëüíûõ ïîäñåòåé â ñîñòàâå òåõíîëîãè÷åñêîé ñåòè ïåðåäà÷è äàííûõ. 

 Îïåðàöèè äîñòóïà ê ñèñòåìå, äàííûì è äëÿ èçìåíåíèÿ êîíôèãóðàöèîííîé èíôîðìàöèè âîçìîæíû 
òîëüêî ïîñëå óäà÷íîãî ïðîõîæäåíèÿ ïðîöåäóð èäåíòèôèêàöèè è àóòåíòèôèêàöèè. Ñðåäñòâà êîíòðîëÿ è äîñòóïà 
îãðàíè÷èâàþò äëèòåëüíîñòü ñåññèè äëÿ óäàëåííîãî è ëîêàëüíîãî äîñòóïà; 

 Äëèíà ïàðîëÿ äîëæíà ñîñòàâëÿòü íå ìåíåå 12 ñèìâîëîâ. 

 Èñïîëüçîâàíèå äëÿ óäàëåííîãî ìîíèòîðèíãà òîëüêî çàùèùåííûõ ñåðâèñîâ ñ îáÿçàòåëüíûì 
îãðàíè÷åíèåì è êîíòðîëåì äîñòóïà.  

 Îòêëþ÷åíèå âñåõ íåèñïîëüçóåìûõ ñåðâèñîâ îïåðàöèîííîé ñèñòåìû. 

 Îòêëþ÷åíèå âñåõ íåèñïîëüçóåìûõ ïîðòîâ è èíòåðôåéñîâ. 
 
Òåõíè÷åñêàÿ ðåàëèçàöèÿ óêàçàííûõ ìåð ïðåäóñìàòðèâàåò èñïîëüçîâàíèå ñïåöèàëüíûõ òåõíè÷åñêèõ 

ñðåäñòâ - øëþçîâ áåçîïàñíîñòè, îòâå÷àþùèõ âñå âûøåîïèñàííûì òðåáîâàíèÿì (âêëþ÷àÿ òðåáîâàíèÿ ÔÑÒÝÊ è 
ÔÑÁ).  

Â ñîîòâåòñòâèè ñ íàñòîÿùèìè ðåøåíèÿìè óñòðîéñòâî  TOPAZ MX 240, ïðèìåíÿåìîå â êà÷åñòâå 
îñíîâíîãî ñåðâåðà àâòîìàòèçèðîâàííîé ñèñòåìû îáúåêòà, îáúåäèíÿåò â ñåáå ñëåäóþùèå ôóíêöèè: 

 Óñòðîéñòâî ñáîðà è ïåðåäà÷è äàííûõ (ÓÑÏÄ); 

 Ñåðâåð (êîíòðîëëåð) òåëåìåõàíèêè ñ ôóíêöèÿìè ÑÑÏÈ; 

 Øëþç èíôîðìàöèîííîé áåçîïàñíîñòè. 
Ìåðîïðèÿòèÿ, ïðåäóñìîòðåííûå íàñòîÿùèìè ðåøåíèÿìè, ïðåäóñìàòðèâàþò èñïîëüçîâàíèå 

ñïåöèàëèçèðîâàííîãî ïðîãðàììíîãî îáåñïå÷åíèÿ, âûïîëíÿþùåå ôóíêöèè ìåæñåòåâîãî ýêðàíèðîâàíèÿ, 
ìàðøðóòèçàöèè è êðèïòîãðàôè÷åñêîé çàùèòû ïåðåäàâàåìûõ äàííûõ. Ïðåäóñìàòðèâàåòñÿ óñòàíîâêà ñëåäóþùåãî 
ïðîãðàììíî-òåõíè÷åñêîãî êîìïëåêñà òåëåìåõàíèêè, àâòîìàòèêè, ÀÑÓ ÒÏ äèñïåò÷åðèçàöèè è òåëåêîììóíèêàöèé 
TOPAZ "Êîìïëåêò èíôîðìàöèîííîé áåçîïàñíîñòè TOPAZ Gateway", êîòîðîå ñîñòîèò èç ñëåäóþùèõ êîìïîíåíòîâ ñî 
ñîîòâåòñòâóþùèìè îñíîâíûìè ôóíêöèÿìè. 

 ÏÎ TOPAZ ÀËÃ-Ä-CybSec - êîìïëåêò ïðîãðàììíîãî îáåñïå÷åíèÿ, ðåàëèçóþùèé ôóíêöèè  
èíôîðìàöèîííîé áåçîïàñíîñòè: áðàíäìàóýð óðîâíÿ ïðèëîæåíèé  (tcp-wrappers), Êîíòðîëü öåëîñòíîñòè ñèñòåìû 
(afick), àóäèò áåçîïàñíîñòè ñèñòåìû (audit) 

 ÏÎ TOPAZ ÀËÃ-Ä-Rout  - ïðîãðàììíîå îáåñïå÷åíèå, ðåàëèçóþùèå íàñòðîéêó è âçàèìîäåéñòâèå 
óñòðîéñòâ ñ ÄÏ ÷åðåç êðèïòîçàùèùåííûé êàíàë.   

 ÏÎ ViPNet 4U Client for Linux (ÊÑ2), P20 (Infotecs) - ïðåäíàçíà÷åí äëÿ çàùèòû êàíàëîâ ñâÿçè ïðè 
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ïîäêëþ÷åíèè ê çàùèùåííûì ñ èñïîëüçîâàíèåì òåõíîëîãèè ViPNet ðåñóðñàì, îáåñïå÷èâàåò çàùèòó èíôîðìàöèè ïðè 
åå ïåðåäà÷å ÷åðåç îòêðûòûå êàíàëû ñâÿçè. 

Â ïðîöåññå âûïîëíåíèÿ ïóñêîíàëàäî÷íûõ ðàáîò, äîëæíû áûòü âûïîëíåíû àêòèâàöèÿ è íàñòðîéêà 
óêàçàííîãî ÏÎ, âñòðîåííûõ ìåõàíèçìîâ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè îïåðàöèîííîé ñèñòåìû 
ñåðâåðà äîñòóïà ê äàííûì (êîíòðîëëåðà), ñðåäñòâ ìîíèòîðèíãà ñîáûòèé èíôîðìàöèîííîé áåçîïàñíîñòè, à òàêæå 
ñðåäñòâ ðàñøèðåíèÿ áåçîïàñíîñòè äëÿ ïðîòîêîëîâ îáìåíà äàííûìè è ñðåäñòâ äèàãíîñòèêè è óäàëåííîãî äîñòóïà. 
 

7.3. Ðåøåíèå ïî çàùèòå êàíàëîâ ñâÿçè 
Ðåøåíèå ïî êðèïòîãðàôè÷åñêîé çàùèòå êàíàëîâ ñâÿçè è ìåæñåòåâîãî ýêðàíèðîâàíèÿ ðåàëèçóåòñÿ íà áàçå 

ñåðâåðà òåëåìåõàíèêè è ÓÑÏÄ ñ ôóíêöèÿìè øëþçà áåçîïàñíîñòè «TOPAZ IEC DAS». 
Äëÿ çàùèòû êàíàëîâ ñâÿçè èñïîëüçóåòñÿ êðèïòîãðàôè÷åñêèå ñðåäñòâî çàùèòû â ñîñòàâå øëþçà 

áåçîïàñíîñòè ÏÀÊ TOPAZ IEC DAS 240 CybSec Gateway E2R4 c ÑÊÇÈ «ViPNet Client 4» äëÿ îáåñïå÷åíèÿ 
ñîâìåñòèìîñòè ñ ñóùåñòâóþùèì òåõíè÷åñêèì ðåøåíèåì ïðèìåíÿåìîì ó Çàêàç÷èêà íà îñíîâå Ïðîãðàììíî-
àïïàðàòíîãî êîìïëåêñà (ÏÀÊ) ViPNet Coordinator HW 4 1000, ïðåäíàçíà÷åííîãî äëÿ ïîñòðîåíèÿ âèðòóàëüíîé ñåòè 
ViPNet è îáåñïå÷åíèÿ áåçîïàñíîé ïåðåäà÷è äàííûõ ìåæäó å¸ çàùèùåííûìè ñåãìåíòàìè, à òàêæå ôèëüòðàöèè IP-
òðàôèêà. 

Îñíîâíûå ôóíêöèè øëþçà áåçîïàñíîñòè îáåñïå÷èâàþò: 
- âîçìîæíîñòü ïîñòðîåíèÿ çàùèù¸ííîé VPN-ñåòè è êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè, 

ïåðåäàâàåìîé ñ èñïîëüçîâàíèåì ñòåêà ïðîòîêîëîâ TCP/IP, â ïðîèçâîëüíîé òåëåêîììóíèêàöèîííîé 
èíôðàñòðóêòóðå IP-ñåòåé, âêëþ÷àÿ ñåòü ñâÿçè îáùåãî ïîëüçîâàíèÿ;  

- ñîçäàíèå çàùèù¸ííûõ êàíàëîâ ïîñðåäñòâîì øèôðîâàíèÿ IP-òðàôèêà çàùèùàåìîãî ñåòåâîãî óçëà è 
ïåðåäà÷è ýòîãî IP-òðàôèêà íà äðóãèå çàùèù¸ííûå ñåòåâûå óçëû èëè VPN-øëþçû; 

- øèôðîâàíèå IP-ïàêåòîâ;  
- âûðàáîòêó èìèòîâñòàâêè äëÿ IP-ïàêåòîâ; 
- ïîñòîÿííûé êîíòðîëü çà ñîñòîÿíèåì ñëóæá è âåäåíèå ñòàòèñòèêè èñïîëüçîâàíèÿ ñèñòåìíûõ 

ðåñóðñîâ;  
- èíôîðìèðîâàíèå î ñîáûòèÿõ ñáîåâ ñëóæá; 
- îáíàðóæåíèå ôàêòà ñáîÿ ñëóæáû è îñóùåñòâëåíèå ïîñëåäóþùèõ ïîïûòîê âîññòàíîâëåíèÿ 

ðàáîòîñïîñîáíîñòè ñëóæáû; 
- âûïîëíåíèå íàáîðà ôóíêöèé â ñîîòâåòñòâèè ñ ïîñòàâëÿåìîé âìåñòå ñ èçäåëèåì ëèöåíçèåé. ÑÊÇÈ 

èìååò äåéñòâóþùèé ñåðòèôèêàò ÔÑÁ. 
Ïîäñèñòåìà îñóùåñòâëÿåò êîíòðîëü òðàôèêà ìåæäó ðàçíûìè çîíàìè è âûïîëíÿåò ñëåäóþùèå îñíîâíûå 

ôóíêöèè: 
- ñåãìåíòèðîâàíèå è ðàçäåëåíèå ñåòåé; 

- çàùèòà ïåðèìåòðà èíôîðìàöèîííîé ñèñòåìû (äàëåå – ÈÑ); 
- ïàêåòíîé ôèëüòðàöèè òðàôèêà; 
- ñòàòè÷åñêîé è äèíàìè÷åñêîé òðàíñëÿöèè ñåòåâûõ àäðåñîâ; 
- ïîääåðæêó Stateful Packet Inspection; 
- îðãàíèçàöèÿ DMZ çîí; 
- ðàçäåëåíèå ñåòåâûõ ïîòîêîâ; 
- áàëàíñèðîâêà íàãðóçêè. 

Ôóíêöèè ÌÑÝ âûïîëíÿåò øëþç áåçîïàñíîñòè ñèñòåìû òåëåìåõàíèêè ÏÀÊ TOPAZ MX240 ñ ïîääåðæêîé 
ôóíêöèé ÌÑÝ. Ñõåìà îðãàíèçàöèè çàùèùåííîãî êàíàëà ïðèâåäåíà íà ðèñóíêå 3. 
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Ðèñóíîê 3. Îðãàíèçàöèÿ çàùèùåííîãî êàíàëà ïåðåäà÷è äàííûõ 
 
Íàñòðîéêà ðàçðåøàþùèõ ïðàâèë íà ÌÑÝ îñóùåñòâëÿåòñÿ ñîãëàñíî ìàòðèöû ñåòåâîãî âçàèìîäåéñòâèÿ. Ïî 

óìîë÷àíèþ ïðèìåíÿåòñÿ ïðàâèëî «Çàïðåùåíî âñå, ÷òî íå ðàçðåøåíî». Â ñëó÷àå òåõíè÷åñêîé âîçìîæíîñòè, ïðè 
íàñòóïëåíèè ñîáûòèé èíôîðìàöèîííîé áåçîïàñíîñòè, îíè îò óñòðîéñòâ ïåðåäàþòñÿ ïî syslog â ñóùåñòâóþùóþ 
ñèñòåìó âåðõíåãî óðîâíÿ òèïà SIEM. Àäìèíèñòðèðîâàíèå ÌÑÝ îñóùåñòâëÿåòñÿ ÷åðåç âûäåëåííûé ñåòåâîé ïîðò. 
Ïðîòîêîëû/ïîðòû óòî÷íÿþòñÿ íà ñòàäèè âíåäðåíèÿ. 

 

 
 
Ïîñòðîåííàÿ â ñîîòâåòñòâèè ñ óêàçàííûìè ðåøåíèÿìè ñèñòåìà àâòîìàòèçàöèè îáúåêòà 

ðàñïðåäåëèòåëüíîé ñåòè ñîîòâåòñòâóåò 3-åé êàòåãîðèè çíà÷èìîñòè ñîãëàñíî ïðèêàçà ÔÑÒÝÊ Ðîññèè îò 29 
äåêàáðÿ 2017 ã. ¹239 (â ïîñëåäíèõ ðåäàêöèÿõ) è óðîâíþ 1Ã ñîãëàñíî òðåáîâàíèé ÐÄ «Àâòîìàòèçèðîâàííûå 
ñèñòåìû. Çàùèòà îò íåñàíêöèîíèðîâàííîãî äîñòóïà».  

Êëàññèôèêàöèÿ àâòîìàòèçèðîâàííûõ ñèñòåì è òðåáîâàíèÿ ïî çàùèòå èíôîðìàöèè». Ñðåäñòâà çàùèòû 
èíôîðìàöèè ñèñòåìû ñîîòâåòñòâóþò 6-ìó óðîâíþ äîâåðèÿ â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè Ïðèêàçà ÔÑÒÝÊ 
Ðîññèè îò 2 èþíÿ 2020 ã. N 76 «Îá óòâåðæäåíèè Òðåáîâàíèé ïî áåçîïàñíîñòè èíôîðìàöèè, óñòàíàâëèâàþùèå 
óðîâíè äîâåðèÿ ê ÑÇÒÈ è ÑÎÁÈÒ».  

Ñ ó÷åòîì êàòåãîðèè çíà÷èìîñòè ïðîåêòèðóåìîãî îáúåêòà, â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè ï.23 Ïðèêàçà 
ÔÑÒÝÊ ¹239, îïðåäåëåí ñëåäóþùèé áàçîâûé íàáîð ìåð çàùèòû èíôîðìàöèè:  

ÈÀÔ.0, ÈÀÔ.1, ÈÀÔ.2, ÈÀÔ.3, ÈÀÔ.4, ÈÀÔ.5, ÈÀÔ.7, ÓÏÄ.0, ÓÏÄ.1, ÓÏÄ.2, ÓÏÄ.4, ÓÏÄ.5, ÓÏÄ.6, ÓÏÄ.10, ÓÏÄ.11, 
ÓÏÄ.13, ÓÏÄ.14, ÇÍÈ.0, ÇÍÈ.1, ÇÍÈ.2, ÇÍÈ.5, ÇÍÈ.7, ÇÍÈ.8, ÀÓÄ.0, ÀÓÄ.1, ÀÓÄ.2, ÀÓÄ.3, ÀÓÄ.4, ÀÓÄ.6, ÀÓÄ.7, ÀÓÄ.8, 
ÀÓÄ.10, ÀÂÇ.0, ÀÂÇ.1, ÀÂÇ.2, ÀÂÇ.4, ÎÖË.0, ÎÖË.1, ÎÄÒ.0, ÎÄÒ.4, ÎÄÒ.5, ÎÄÒ.6, ÎÄÒ.8, ÇÒÑ.0, ÇÒÑ.2, ÇÒÑ.3, ÇÒÑ.4, ÇÒÑ.5, 
ÇÈÑ.0, ÇÈÑ.1, ÇÈÑ.2, ÇÈÑ.3, ÇÈÑ.5, ÇÈÑ.6, ÇÈÑ.8, ÇÈÑ.19, ÇÈÑ.20, ÇÈÑ.21, ÇÈÑ.32, ÇÈÑ.34, ÇÈÑ.35, ÇÈÑ.38, ÇÈÑ.39, ÈÍÖ.0, 
ÈÍÖ.1, ÈÍÖ.2, ÈÍÖ.3, ÈÍÖ.4, ÈÍÖ.5, ÈÍÖ.6, ÓÊÔ.0, ÓÊÔ.2, ÓÊÔ.3, ÎÏÎ.0, ÎÏÎ.1, ÎÏÎ.2, ÎÏÎ.3, ÎÏÎ.4, ÏËÍ.0, ÏËÍ.1, ÏËÍ.2, 
ÄÍÑ.0, ÄÍÑ.1, ÄÍÑ.2, ÄÍÑ.5, ÄÍÑ.6, ÈÏÎ.0, ÈÏÎ.1, ÈÏÎ.2, ÈÏÎ.4. 
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Â ñîîòâåòñòâèè ñ ï.23 Ïðèêàçà ÔÑÒÝÊ ¹239 ïðè âûáîðå ìåð çàùèòû èíôîðìàöèè äëÿ èõ ðåàëèçàöèè â 
àâòîìàòèçèðîâàííîé ñèñòåìå óïðàâëåíèÿ ïðåäóñìîòðåíî èñêëþ÷åíèå èç áàçîâîãî íàáîðà ìåð çàùèòû èíôîðìàöèè 
ìåð, íåïîñðåäñòâåííî ñâÿçàííûõ ñ òåõíîëîãèÿìè, íå èñïîëüçóåìûìè â äàííîé ñèñòåìå èëè íà äàííîì óðîâíå. 

Èòîãîâûé àäàïòèðîâàííûé íàáîð ìåð çàùèòû èíôîðìàöèè äëÿ ÒÏ ïðåäñòàâëåí â òàáë. 
 Óñë. 

Îáîçíà÷. 
Íàèìåíîâàíèå ìåð çàùèòû Ðåàëèçàöèÿ 

  Èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ (ÈÀÔ)  
1  ÈÀÔ.0 Ðàçðàáîòêà ïîëèòèêè èäåíòèôèêàöèè è 

àóòåíòèôèêàöèè 
Ðåàëèçóåòñÿ ïóòåì âûïîëíåíèÿ ïîëîæåíèé âíóòðåííèõ 
ðóêîâîäÿùèõ äîêóìåíòîâ 

2  ÈÀÔ.1 Èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ 
ïîëüçîâàòåëåé è èíèöèèðóåìûõ èìè ïðîöåññîâ 

Ðåàëèçóåòñÿ íà óðîâíå ïîäñèñòåìû èäåíòèôèêàöèè è 
àóòåíòèôèêàöèè ÎÑ êîíòðîëëåðîâ «TOPAZ». 
Èäåíòèôèêàöèÿ ïîëüçîâàòåëåé (â ò.÷. àäìèíèñòðàòîðîâ) 
îñóùåñòâëÿåòñÿ ïî èäåíòèôèêàòîðàì (èìåíàì ó÷åòíûõ 
çàïèñåé). Àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé îñóùåñòâëÿåòñÿ 
ïî ïàðîëÿì. 

3  ÈÀÔ.2 Èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ óñòðîéñòâ Ðåàëèçóåòñÿ íàñòðîéêàìè êîíòðîëëåðà TOPAZ ïóòåì  
èäåíòèôèêàöèè è êîíòðîëÿ ïîäêëþ÷àåìûõ óñòðîéñòâ è 
âîçìîæíîñòè áëîêèðîâàíèÿ ïîäêëþ÷åíèÿ íå äîâåðåííûõ 
óñòðîéñòâ. 

4  ÈÀÔ.3 Óïðàâëåíèå èäåíòèôèêàòîðàìè Ðåàëèçóåòñÿ íà óðîâíå ïîäñèñòåìû èäåíòèôèêàöèè è 
àóòåíòèôèêàöèè ÎÑ êîíòðîëëåðîâ òåëåìåõàíèêè TOPAZ 
(ÎÑ íà áàçå Linux). 

5  ÈÀÔ.4 Óïðàâëåíèå ñðåäñòâàìè àóòåíòèôèêàöèè 
6  ÈÀÔ.5 Èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ âíåøíèõ 

ïîëüçîâàòåëåé 
7  ÈÀÔ.7 Çàùèòà àóòåíòèôèêàöèîííîé èíôîðìàöèè ïðè 

ïåðåäà÷å  
Ðåàëèçóåòñÿ ôóíêöèÿìè ÎÑ êîíòðîëëåðîâ TOPAZ, êîòîðûå 
îñóùåñòâëÿþò çàùèòó àóòåíòèôèêàöèîííîé èíôîðìàöèè â 
ïðîöåññå åå ââîäà äëÿ àóòåíòèôèêàöèè îò âîçìîæíîãî 
èñïîëüçîâàíèÿ ëèöàìè, íå èìåþùèìè íà ýòî ïîëíîìî÷èé. 
Çàùèòà îáðàòíîé ñâÿçè «ñèñòåìà - ñóáúåêò äîñòóïà» â 
ïðîöåññå àóòåíòèôèêàöèè îáåñïå÷èâàåòñÿ èñêëþ÷åíèåì 
îòîáðàæåíèÿ äëÿ ïîëüçîâàòåëÿ äåéñòâèòåëüíîãî çíà÷åíèÿ 
àóòåíòèôèêàöèîííîé èíôîðìàöèè è (èëè) êîëè÷åñòâà 
ââîäèìûõ ïîëüçîâàòåëåì ñèìâîëîâ àóòåíòèôèêàöèîííîé 
èíôîðìàöèè. Ââîäèìûå ñèìâîëû ïàðîëÿ îòîáðàæàþòñÿ 
óñëîâíûìè çíàêàìè «*». 

  Óïðàâëåíèå äîñòóïîì (ÓÏÄ)  
8  ÓÏÄ.0 Ðàçðàáîòêà ïîëèòèêè óïðàâëåíèÿ äîñòóïîì  Ðåàëèçóåòñÿ ïóòåì âûïîëíåíèÿ ïîëîæåíèé âíóòðåííèõ 

ðóêîâîäÿùèõ äîêóìåíòîâ ÏÀÎ «Ðîññåòè Ìîñêîâñêèé 
ðåãèîí» 

9  ÓÏÄ.1 Óïðàâëåíèå ó÷åòíûìè çàïèñÿìè ïîëüçîâàòåëåé Ðåàëèçóåòñÿ íà óðîâíå ïîäñèñòåìû óïðàâëåíèÿ äîñòóïîì 
ÎÑ êîíòðîëëåðà TOPAZ (ÎÑ íà áàçå Linux). 10  ÓÏÄ.2 Ðåàëèçàöèÿ ïîëèòèê óïðàâëåíèÿ äîñòóïà 

11  ÓÏÄ.4 Ðàçäåëåíèå ïîëíîìî÷èé (ðîëåé) ïîëüçîâàòåëåé 
12  ÓÏÄ.5 Íàçíà÷åíèå ìèíèìàëüíî íåîáõîäèìûõ ïðàâ è 

ïðèâèëåãèé  
13  ÓÏÄ.6 Îãðàíè÷åíèå íåóñïåøíûõ ïîïûòîê äîñòóïà â 

èíôîðìàöèîííóþ (àâòîìàòèçèðîâàííóþ) ñèñòåìó  
14  ÓÏÄ.10 Áëîêèðîâàíèå ñåàíñà äîñòóïà ïîëüçîâàòåëÿ ïðè 

íåàêòèâíîñòè 
15  ÓÏÄ.11 Óïðàâëåíèå äåéñòâèÿìè ïîëüçîâàòåëåé äî 

èäåíòèôèêàöèè è àóòåíòèôèêàöèè 
16  ÓÏÄ.13 Ðåàëèçàöèÿ çàùèùåííîãî óäàëåííîãî äîñòóïà Îñóùåñòâëÿåòñÿ  íàñòðîéêà ïðàâèë äîñòóïà âñòðîåííîãî 

ÌÑÝ êîíòðîëëåðà TOPAZ 
17  ÓÏÄ.14 Êîíòðîëü äîñòóïà èç âíåøíèõ èíôîðìàöèîííûõ 

(àâòîìàòèçèðîâàííûõ) ñèñòåì 
 

Îðãàíèçàöèÿ âîçìîæíîñòè äîñòóïà èç âíåøíèõ 
èíôîðìàöèîííûõ (àâòîìàòèçèðîâàííûõ) ñèñòåì 
îñóùåñòâëÿåòñÿ òîëüêî ÷åðåç óðîâåíü ÄÏ. Â  ÒÏ 
îñóùåñòâëÿåòñÿ  íàñòðîéêà ïðàâèë äîñòóïà âñòðîåííîãî 
ÌÑÝ êîíòðîëëåðà TOPAZ. 

  Çàùèòà ìàøèííûõ íîñèòåëåé èíôîðìàöèè (ÇÍÈ)  
18  ÇÍÈ.0 Ðàçðàáîòêà ïîëèòèêè çàùèòû ìàøèííûõ 

íîñèòåëåé èíôîðìàöèè  
Ðåàëèçóåòñÿ ïóòåì âûïîëíåíèÿ ïîëîæåíèé âíóòðåííèõ 
ðóêîâîäÿùèõ äîêóìåíòîâ ÏÀÎ «Ðîññåòè Ìîñêîâñêèé 
ðåãèîí» 19  ÇÍÈ.1 Ó÷åò ìàøèííûõ íîñèòåëåé èíôîðìàöèè 

20  ÇÍÈ.2 Óïðàâëåíèå ôèçè÷åñêèì äîñòóïîì ê ìàøèííûì 
íîñèòåëÿì èíôîðìàöèè 

21  ÇÍÈ.5 Êîíòðîëü èñïîëüçîâàíèÿ èíòåðôåéñîâ ââîäà 
(âûâîäà) èíôîðìàöèè íà ìàøèííûå íîñèòåëè 
èíôîðìàöèè 

Ðåàëèçàöèÿ òðåáîâàíèé äîñòèãàåòñÿ ïóòåì îãðàíè÷åíèÿ 
äîñòóïà (â òîì ÷èñëå ôèçè÷åñêîãî) ê ïîðòàì ââîäà-
âûâîäà. 

22  ÇÍÈ.7 Êîíòðîëü ïîäêëþ÷åíèÿ ìàøèííûõ íîñèòåëåé 
èíôîðìàöèè 

23  ÇÍÈ.8 Óíè÷òîæåíèå (ñòèðàíèå) èíôîðìàöèè íà 
ìàøèííûõ íîñèòåëÿõ èíôîðìàöèè 

Ðåàëèçóåòñÿ ïóòåì âûïîëíåíèÿ ïîëîæåíèé âíóòðåííèõ 
ðóêîâîäÿùèõ äîêóìåíòîâ ÏÀÎ «Ðîññåòè Ìîñêîâñêèé 
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Ëèñò  

ÈÊÄÑ 0825.5874 Ï2 
     

      

Äàòà Ïîäï. ¹äîê. Ëèñò Êîë.ó÷Èçì. 

 Óñë. 
Îáîçíà÷. 

Íàèìåíîâàíèå ìåð çàùèòû Ðåàëèçàöèÿ 

ðåãèîí» 
  Àóäèò áåçîïàñíîñòè (ÀÓÄ)  

24  ÀÓÄ.0 Ðàçðàáîòêà ïîëèòèêè àóäèòà áåçîïàñíîñòè Ðåàëèçóåòñÿ ïóòåì âûïîëíåíèÿ ïîëîæåíèé âíóòðåííèõ 
ðóêîâîäÿùèõ äîêóìåíòîâ ÏÀÎ «Ðîññåòè Ìîñêîâñêèé 
ðåãèîí» 

25  ÀÓÄ.1 Èíâåíòàðèçàöèÿ èíôîðìàöèîííûõ ðåñóðñîâ  Ðåàëèçóåòñÿ ïóòåì âûïîëíåíèÿ ïîëîæåíèé âíóòðåííèõ 
ðóêîâîäÿùèõ äîêóìåíòîâ ÏÀÎ «Ðîññåòè Ìîñêîâñêèé 
ðåãèîí» Âîçìîæíîñòü îòïðàâêè äàííûõ ïî ïðîòîêîëó 
syslog â SIEM ArcSightManager (Logger) â ÄÏ äëÿ ïðîâåäåíèÿ 
èíâåíòàðèçàöèè. Âûÿâëåíèå íîâûõ óñòðîéñòâ ïîäñèñòåìîé 
àíàëèçà çàùèùåííîñòè. 

26  ÀÓÄ.2 Àíàëèç óÿçâèìîñòåé è èõ óñòðàíåíèå Ðåàëèçóåòñÿ ïîäñèñòåìîé àíàëèçà çàùèùåííîñòè íà 
âûøåñòîÿùåì óðîâíå 

27  ÀÓÄ.3 Ãåíåðèðîâàíèå âðåìåííûõ ìåòîê è (èëè) 
ñèíõðîíèçàöèÿ ñèñòåìíîãî âðåìåíè 

Èñïîëüçîâàíèå â êîíòðîëëåðå TOPAZ íàäåæíûõ ìåòîê 
âðåìåíè ïîñðåäñòâîì ïðîòîêîëîâ NTP è PTP ñ 
èñïîëüçîâàíèåì ñëóæá ntpd è ptpd ñîîòâåòñòâåííî. 

28  ÀÓÄ.4 Ðåãèñòðàöèÿ ñîáûòèé áåçîïàñíîñòè Íàñòðîéêà ëîêàëüíîãî õðàíåíèÿ æóðíàëà ñîáûòèé íà ÏËÊ 
TOPAZ ñ âîçìîæíîñòüþ îòïðàâêè ïî ïðîòîêîëó syslog â 
SIEM ArcSightManager (Logger). 

29  ÀÓÄ.6 Çàùèòà èíôîðìàöèè î ñîáûòèÿõ áåçîïàñíîñòè Ðåàëèçóåòñÿ â êîíòðîëëåðå TOPAZ ïóòåì çàùèòû 
õðàíèìûõ çàïèñåé àóäèòà îò íåñàíêöèîíèðîâàííîãî 
óäàëåíèÿ. ÎC êîíòðîëëåðà TOPAZ ïðåäîòâðàùàåò 
ìîäèôèêàöèþ õðàíèìûõ çàïèñåé àóäèòà â æóðíàëå àóäèòà. 
Äîñòóï ê æóðíàëó áåçîïàñíîñòè äîñòóïåí òîëüêî 
àäìèíèñòðàòîðó. 

30  ÀÓÄ.7 Ìîíèòîðèíã ñîáûòèé áåçîïàñíîñòè Ðåàëèçóåòñÿ ôóíêöèåé ÎÑ êîíòðîëëåðà TOPAZ, êîòîðàÿ 
ïðåäîñòàâëÿåò àäìèíèñòðàòîðó âîçìîæíîñòü ïðîñìîòðà 
âñåé èíôîðìàöèè î çàïèñÿõ àóäèòà. 

31  ÀÓÄ.8 Ðåàãèðîâàíèå íà ñáîè ïðè ðåãèñòðàöèè ñîáûòèé 
áåçîïàñíîñòè 

Ðåàëèçóåòñÿ ïóòåì âûïîëíåíèÿ ïîëîæåíèé âíóòðåííèõ 
ðóêîâîäÿùèõ äîêóìåíòîâ ÏÀÎ «Ðîññåòè Ìîñêîâñêèé 
ðåãèîí» è èñïîëüçîâàíèåì SIEM ArcSightManager (Logger), â 
êîòîðóþ îòïðàâëÿþòñÿ äàííûõ ñ óñòðîéñòâ 
ñîîòâåòñòâóþùèõ óðîâíåé. 

32  ÀÓÄ.10 Ïðîâåäåíèå âíóòðåííèõ àóäèòîâ 

  Îáåñïå÷åíèå öåëîñòíîñòè (ÎÖË)  
33  ÎÖË.0 Ðàçðàáîòêà ïîëèòèêè îáåñïå÷åíèÿ öåëîñòíîñòè Ðåàëèçóåòñÿ ïóòåì âûïîëíåíèÿ ïîëîæåíèé âíóòðåííèõ 

ðóêîâîäÿùèõ äîêóìåíòîâ ÏÀÎ «Ðîññåòè Ìîñêîâñêèé 
ðåãèîí» 

34  ÎÖË.1 Êîíòðîëü öåëîñòíîñòè ïðîãðàììíîãî 
îáåñïå÷åíèÿ 

Ðåàëèçóåòñÿ ôóíêöèåé ÎÑ ÏËÊ TOPAZ, êîíòðîëèðóþùåé 
ïðîãðàììíûå è èíôîðìàöèîííûå îáúåêòû çàãðóæàåìîé 
îïåðàöèîííîé ñèñòåìû (ôàéëû è êàòàëîãè) íà íàëè÷èå 
èçìåíåíèé ñîäåðæèìîãî îáúåêòîâ, èçìåíåíèé ïåðå÷íÿ 
ñóùåñòâóþùèõ îáúåêòîâ. Îïåðàöèÿ ïðîâåðêè öåëîñòíîñòè 
õðàíèìûõ äàííûõ ìîæåò îñóùåñòâëÿòüñÿ ïî çàïðîñó 
àäìèíèñòðàòîðà ëèáî â çàäàííûé àäìèíèñòðàòîðîì ñ 
èñïîëüçîâàíèåì ñèñòåìíîãî ïëàíèðîâùèêà ìîìåíò âðåìåíè 

  Îáåñïå÷åíèå äîñòóïíîñòè (ÎÄÒ)  
35  ÎÄÒ.0 Ðàçðàáîòêà ïîëèòèêè îáåñïå÷åíèÿ äîñòóïíîñòè Ðåàëèçóåòñÿ ïóòåì âûïîëíåíèÿ ïîëîæåíèé âíóòðåííèõ 

ðóêîâîäÿùèõ äîêóìåíòîâ ÏÀÎ «Ðîññåòè Ìîñêîâñêèé 
ðåãèîí» 

36  ÎÄÒ.4 Ðåçåðâíîå êîïèðîâàíèå èíôîðìàöèè  Ðåàëèçóåòñÿ ïóòåì  âûïîëíåíèÿ âíóòðåííèõ ðåãëàìåíòíûõ 
ïðîöåäóð ðåçåðâíîãî êîïèðîâàíèÿ êîíôèãóðàöèè 
êîíòðîëëåðà TOPAZ è îáðàáàòûâàåìîé èíôîðìàöèè íà 
äèñïåò÷åðñêîì ïóíêòå. 

37  ÎÄÒ.5 Îáåñïå÷åíèå âîçìîæíîñòè âîññòàíîâëåíèÿ 
èíôîðìàöèè 

Ðåàëèçóåòñÿ ïóòåì  âûïîëíåíèÿ âíóòðåííèõ ðåãëàìåíòíûõ 
ïðîöåäóð ðåçåðâíîãî êîïèðîâàíèÿ êîíôèãóðàöèè 
êîíòðîëëåðà TOPAZ è îáðàáàòûâàåìîé èíôîðìàöèè íà 
äèñïåò÷åðñêîì ïóíêòå. 

38  ÎÄÒ.6 Îáåñïå÷åíèå âîçìîæíîñòè âîññòàíîâëåíèÿ 
ïðîãðàììíîãî îáåñïå÷åíèÿ ïðè íåøòàòíûõ 
ñèòóàöèÿõ 

Ðåàëèçóåòñÿ ïóòåì  âûïîëíåíèÿ âíóòðåííèõ ðåãëàìåíòíûõ 
ïðîöåäóð âîññòàíîâëåíèÿ èç ðåçåðâíûõ êîïèé 
êîíôèãóðàöèè êîíòðîëëåðà TOPAZ è èñïîëüçóåìîãî 
ïðîãðàììíîãî îáåñïå÷åíèÿ. 

39  ÎÄÒ.8 Êîíòðîëü ïðåäîñòàâëÿåìûõ âû÷èñëèòåëüíûõ 
ðåñóðñîâ è êàíàëîâ ñâÿçè 

Ðåàëèçóåòñÿ â ðàìêàõ  ïðîöåäóð ïðèåìêè ñèñòåìû â  
ýêñïëóàòàöèþ è (èëè) â ðàìêàõ òåõíè÷åñêîãî îáñëóæèâàíèÿ. 

  Çàùèòà òåõíè÷åñêèõ ñðåäñòâ (ÇÒÑ)  
40  ÇÒÑ.0 Ðàçðàáîòêà ïîëèòèêè çàùèòû òåõíè÷åñêèõ 

ñðåäñòâ è ñèñòåì 
Ðåàëèçóåòñÿ ïóòåì âûïîëíåíèÿ ïîëîæåíèé âíóòðåííèõ 
ðóêîâîäÿùèõ äîêóìåíòîâ ÏÀÎ «Ðîññåòè Ìîñêîâñêèé 
ðåãèîí», Ðàñïîðÿæåíèÿ ÏÀÎ «Ðîññåòè» îò 12.02.2015 ¹71-
ð. 
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Ëèñò  

ÈÊÄÑ 0825.5874 Ï2 
     

      

Äàòà Ïîäï. ¹äîê. Ëèñò Êîë.ó÷Èçì. 

 Óñë. 
Îáîçíà÷. 

Íàèìåíîâàíèå ìåð çàùèòû Ðåàëèçàöèÿ 

41  ÇÒÑ.2 Îðãàíèçàöèÿ êîíòðîëèðóåìîé çîíû Ðåàëèçóåòñÿ ïóòåì âûïîëíåíèÿ ïîëîæåíèé âíóòðåííèõ 
ðóêîâîäÿùèõ äîêóìåíòîâ ÏÀÎ «Ðîññåòè Ìîñêîâñêèé 
ðåãèîí», Ðàñïîðÿæåíèÿ ÏÀÎ «Ðîññåòè» îò 12.02.2015 ¹71-
ð., îáåñïå÷åíèåì ôèçè÷åñêèõ ìåð çàùèòû, îðãàíèçàöèè 
ïðîïóñêíîãî è âíóòðèîáúåêòîâîãî ðåæèìà, èñïîëüçîâàíèåì 
çàìêîâ íà ýëåêòðîòåõíè÷åñêèõ øêàôàõ, áîêñàõ è ò.ï. 

42  ÇÒÑ.3 Óïðàâëåíèå ôèçè÷åñêèì äîñòóïîì  
43  ÇÒÑ.4 Ðàçìåùåíèå óñòðîéñòâ âûâîäà (îòîáðàæåíèÿ) 

èíôîðìàöèè, èñêëþ÷àþùåå åå 
íåñàíêöèîíèðîâàííûé ïðîñìîòð 

44  ÇÒÑ.5 Çàùèòà îò âíåøíèõ âîçäåéñòâèé 
    
45  ÇÈÑ.0 Ðàçðàáîòêà ïîëèòèêè çàùèòû èíôîðìàöèîííîé 

(àâòîìàòèçèðîâàííîé) ñèñòåìû è åå 
êîìïîíåíòîâ 

Ðåàëèçóåòñÿ ïóòåì âûïîëíåíèÿ ïîëîæåíèé âíóòðåííèõ 
ðóêîâîäÿùèõ äîêóìåíòîâ ÏÀÎ «Ðîññåòè Ìîñêîâñêèé 
ðåãèîí» 

46  ÇÈÑ.1 Ðàçäåëåíèå ôóíêöèé ïî óïðàâëåíèþ 
(àäìèíèñòðèðîâàíèþ) èíôîðìàöèîííîé 
(àâòîìàòèçèðîâàííîé) ñèñòåìîé ñ èíûìè 
ôóíêöèÿìè 

Ðåàëèçóåòñÿ ïóòåì âûïîëíåíèÿ ïîëîæåíèé âíóòðåííèõ 
ðóêîâîäÿùèõ äîêóìåíòîâ ÏÀÎ «Ðîññåòè Ìîñêîâñêèé 
ðåãèîí», à òàêæå ôóíêöèÿìè ÎÑ  è ÏÎ TOPAZ ïî 
ðàçäåëåíèþ ôóíêöèé ïîëüçîâàòåëåé è àäìèíèñòðàòîðîâ. 

47  ÇÈÑ.2 Çàùèòà ïåðèìåòðà èíôîðìàöèîííîé 
(àâòîìàòèçèðîâàííîé) ñèñòåìû 

Ðåàëèçóåòñÿ ôóíêöèåé ÌÑÝ êîíòðîëëåðà TOPAZ. 

48  ÇÈÑ.3 Ýøåëîíèðîâàííàÿ çàùèòà èíôîðìàöèîííîé 
(àâòîìàòèçèðîâàííîé) ñèñòåìû 

Ðåàëèçóåòñÿ ñåãìåíòèðîâàíèåì ñåòè ïî òåõíîëîãèè VLAN, 
ôóíêöèåé ÌÑÝ êîíòðîëëåðà TOPAZ. 

49  ÇÈÑ.5 Îðãàíèçàöèÿ äåìèëèòàðèçîâàííîé çîíû Ðåàëèçóåòñÿ ôóíêöèåé ÌÑÝ ÏËÊ TOPAZ. 
50  ÇÈÑ.6 Óïðàâëåíèå ñåòåâûìè ïîòîêàìè Ðåàëèçóåòñÿ ôóíêöèåé ÌÑÝ ÏËÊ TOPAZ. 
51  ÇÈÑ.8 Ñîêðûòèå àðõèòåêòóðû è êîíôèãóðàöèè 

èíôîðìàöèîííîé (àâòîìàòèçèðîâàííîé) ñèñòåìû 
Ðåàëèçóåòñÿ ôóíêöèåé ÌÑÝ ÏËÊ TOPAZ. 

52  ÇÈÑ.19 Çàùèòà èíôîðìàöèè ïðè åå ïåðåäà÷å ïî 
êàíàëàì ñâÿçè 

Ðåàëèçóåòñÿ ïîäñèñòåìîé êðèïòîãðàôè÷åñêîé çàùèòû 
êàíàëîâ ñâÿçè íà áàçå ïðîãðàììèðóåìûõ ëîãè÷åñêèõ 
êîíòðîëëåðîâ ñ ôóíêöèÿìè øëþçà áåçîïàñíîñòè TOPAZ 
(ÑÊÇÈ «ViPNet Client 4»)  

53  ÇÈÑ.20 Îáåñïå÷åíèå äîâåðåííûõ êàíàëà, ìàðøðóòà 

54  ÇÈÑ.21 Çàïðåò íåñàíêöèîíèðîâàííîé óäàëåííîé 
àêòèâàöèè ïåðèôåðèéíûõ óñòðîéñòâ  

Ðåàëèçóåòñÿ ïóòåì îãðàíè÷åíèÿ ñåòåâîãî âçàèìîäåéñòâèÿ 
ïåðå÷íåì íåîáõîäèìûõ IP-àäðåñîâ è ïîðòîâ, à òàêæå 
íàñòðîéêîé ïåðèôåðèéíûõ óñòðîéñòâ. 

55  ÇÈÑ.32 Çàùèòà áåñïðîâîäíûõ ñîåäèíåíèé Ðåàëèçóåòñÿ ïîäñèñòåìîé êðèïòîãðàôè÷åñêîé çàùèòû 
êàíàëîâ ñâÿçè íà áàçå ïðîãðàììèðóåìûõ ëîãè÷åñêèõ 
êîíòðîëëåðîâ ñ ôóíêöèÿìè øëþçà áåçîïàñíîñòè TOPAZ 
(ÑÊÇÈ «ViPNet Client 4») 

56  ÇÈÑ.34 Çàùèòà îò óãðîç îòêàçà â îáñëóæèâàíèè (DOS, 
DDOS-àòàê) 

Ðåàëèçóåòñÿ ôóíêöèåé ÌÑÝ êîíòðîëëåðà TOPAZ. 

57  ÇÈÑ.35 Óïðàâëåíèå ñåòåâûìè ñîåäèíåíèÿìè Ðåàëèçóåòñÿ ôóíêöèåé ÌÑÝ êîíòðîëëåðà TOPAZ. 
  Óïðàâëåíèå îáíîâëåíèÿìè ïðîãðàììíîãî îáåñïå÷åíèÿ (ÎÏÎ) 
58  ÎÏÎ.0 Ðàçðàáîòêà ïîëèòèêè óïðàâëåíèÿ îáíîâëåíèÿìè 

ïðîãðàììíîãî îáåñïå÷åíèÿ 
Ðåàëèçóåòñÿ ïóòåì âûïîëíåíèÿ ïîëîæåíèé âíóòðåííèõ 
ðóêîâîäÿùèõ äîêóìåíòîâ ÏÀÎ «Ðîññåòè Ìîñêîâñêèé 
ðåãèîí» , à òàêæå òåõíè÷åñêîé ïîääåðæêîé 
ýêñïëóàòèðóåìîãî ïðîãðàììíîãî îáåñïå÷åíèÿ  

59  ÎÏÎ.1 Ïîèñê, ïîëó÷åíèå îáíîâëåíèé ïðîãðàììíîãî 
îáåñïå÷åíèÿ îò äîâåðåííîãî èñòî÷íèêà 

60  ÎÏÎ.2 Êîíòðîëü öåëîñòíîñòè îáíîâëåíèé 
ïðîãðàììíîãî îáåñïå÷åíèÿ 

61  ÎÏÎ.3 Òåñòèðîâàíèå îáíîâëåíèé ïðîãðàììíîãî 
îáåñïå÷åíèÿ 

62  ÎÏÎ.4 Óñòàíîâêà îáíîâëåíèé ïðîãðàììíîãî 
îáåñïå÷åíèÿ 

 
Ðàçðàáàòûâàåìàÿ ÊÎÈÁ îòâå÷àåò ñëåäóþùèì òðåáîâàíèÿì: 

 Òðåáîâàíèÿì Ôåäåðàëüíîãî çàêîíà ¹187-ÔÇ îò 26.07.2017 ã. è åãî ïîäçàêîííûõ àêòîâ;  

 Òðåáîâàíèÿì Ïðèêàçà Ìèíèñòåðñòâà ýíåðãåòèêè ÐÔ îò 6 íîÿáðÿ 2018 ã. ¹ 1015 "Îá óòâåðæäåíèè 
òðåáîâàíèé â îòíîøåíèè áàçîâûõ (îáÿçàòåëüíûõ) ôóíêöèé è èíôîðìàöèîííîé áåçîïàñíîñòè 
îáúåêòîâ ýëåêòðîýíåðãåòèêè ïðè ñîçäàíèè è ïîñëåäóþùåé ýêñïëóàòàöèè íà òåððèòîðèè 
Ðîññèéñêîé Ôåäåðàöèè ñèñòåì óäàëåííîãî ìîíèòîðèíãà è äèàãíîñòèêè ýíåðãåòè÷åñêîãî 
îáîðóäîâàíèÿ"; 

 Òðåáîâàíèÿì, óòâåðæäåííûì Ïðèêàçàìè ÔÑÒÝÊ Ðîññèè ¹ 239, 235, 31 (â çàâèñèìîñòè îò 
ðåçóëüòàòîâ êàòåãîðèðîâàíèÿ â ñîîòâåòñòâèè ñ Ïðàâèëàìè êàòåãîðèðîâàíèÿ îáúåêòîâ 
êðèòè÷åñêîé èíôîðìàöèîííîé èíôðàñòðóêòóðû Ðîññèéñêîé Ôåäåðàöèè, óòâåðæäåííûìè 
Ïîñòàíîâëåíèåì Ïðàâèòåëüñòâà ÐÔ îò 8 ôåâðàëÿ 2018 ã. N 127). 
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Ôîðìàò A4 Êîïèðîâàë: 

1. Ñîñòàâ èíôîðìàöèîííîãî îáåñïå÷åíèÿ  
 

Íàñòîÿùèì ðàçäåëîì îïèñûâàåòñÿ îáúåì è ñòðóêòóðà òåëåèíôîðìàöèè îò 
ðåêëîóçåðà , ïåðåäàâàåìîé íà âûøåñòîÿùèé óðîâåíü. Äàííûé ðàçäåë ñîäåðæèò íåîáõîäèìûå 
ñâåäåíèÿ äëÿ ôîðìèðîâàíèÿ ñòðóêòóðû áàçû äàííûõ íà ïóíêòå óïðàâëåíèÿ. 

 

2. Îðãàíèçàöèÿ èíôîðìàöèîííîãî îáåñïå÷åíèÿ 
 

Èíôîðìàöèîííîå îáåñïå÷åíèå ñèñòåìû òåëåìåõàíèêè ðåêëîóçåðà  ñòðîèòñÿ ïî 
ïðèíöèïó àâòîìàòè÷åñêîãî ïîñòóïëåíèÿ â áàçó äàííûõ ñèãíàëîâ, ñôîðìèðîâàííûõ 
óñòðîéñòâàìè íèæíåãî óðîâíÿ. Ôîðìèðîâàíèå áàç äàííûõ óñòðîéñòâàìè âåðõíåãî óðîâíÿ â 
íàñòîÿùåì ïðîêòå íå ðàññìàòðèâàåòñÿ.   

 

3. Îðãàíèçàöèÿ ñáîðà è ïåðåäà÷è èíôîðìàöèè 
 

Èñòî÷íèêàìè ñèãíàëîâ è äàííûõ â ñèñòåìå ÿâëÿþòñÿ óñòðîéñòâà òåëåìåõàíèêè, 
êîíòðîëèðóþùèå ñîñòîÿíèå ñèëîâîãî îáîðóäîâàíèÿ ðåêëîóçåðà.  

Ôîðìèðîâàíèå äèñêðåòíûõ ñèãíàëîâ îñóùåñòâëÿåòñÿ öèêëè÷åñêè, ïîñðåäñòâîì 
ïðîöåäóðû «îáùèé îïðîñ», à òàê æå  ñïîðàäè÷åñêè, ïðè èçìåíåíèè ñîñòîÿíèÿ 
êîíòðîëèðóåìîãî îáîðóäîâàíèÿ ñ ïðèñâàèâàíèåì ìåòêè âðåìåíè íàñòóïëåíèÿ ñîáûòèÿ. 
Òðàíñëÿöèÿ ñèãíàëîâ íà âåðõíèé óðîâåíü îñóùåñòâëÿåòñÿ áåç îáðàáîòêè ñèãíàëîâ. 

Àíàëîãîâûå ñèãíàëû ôîðìèðóþòñÿ â ñèñòåìå òåëåìåõàíèêè öèêëè÷åñêè, ïîñðåäñòâîì 
ïðîöåäóðû «îáùèé îïðîñ». Àíàëîãîâûå ñèãíàëû ïåðåäàþòñÿ íà âåðõíèé óðîâåíü áåç 
îáðàáîòêè.  Íà âåðõíåì óðîâíå SCADA-ñèñòåìû íàñòðàèâàþòñÿ òàáëèöû ïðèâÿçêè 
ñèãíàëîâ. Â áàçó äàííûõ çàíîñèòñÿ çíà÷åíèå ñèãíàëà ñ óêàçàíèåì âðåìåíè âîçíèêíîâåíèÿ 
ñèãíàëà. Êîìàíäà «îáùèé îïðîñ» èíèöèàëèçèðóåòñÿ ïðè ñòàðòå è ïåðèîäè÷åñêè â 
ñîîòâåòñòâèè ñ ïàðàìåòðîì íàñòðîéêè ïðîòîêîëà îáìåíà. 

 

4. Ñîñòàâ è ñòðóêòóðà èíôîðìàöèîííîãî îáìåíà ñ êîíòðîëèðóåìûìè ïóíêòàìè.   
 

Ñòðóêòóðà äàííûõ òåëåìåõàíèêè ðåêëîóçåðà ïðåäñòàâëåíà â âèäå òàáëèö 
òåëåñèãíàëîâ è òåëåóïðàâëåíèé. 

Â òàáëèöàõ ïðèâåäåí ïîëíûé ïåðå÷åíü ñèãíàëîâ ñ ïîäñòàíöèè ñ ïðèâÿçêîé ê 
óñòðîéñòâó òåëåìåõàíèêè íèæíåãî óðîâíÿ, îñóùåñòâëÿþùåìó êîíòðîëü äàííîãî 
ïàðàìåòðà. Â òàáëèöå ïðèâåäåíû òàê æå âñå ñâåäåíèÿ, íåîáõîäèìûå äëÿ ïðîâåäåíèÿ ïóñêî-
íàëàäî÷íûõ ðàáîò íà óðîâíå êîíòðîëèðóåìîãî ïóíêòà, âêëþ÷àÿ ÌÝÊ-àäðåñ è Modbus-àäðåñ 
ñèãíàëà è àäðåñ ñèãíàëà â áàçå òåêóùèõ ïàðàìåòðîâ ñåðâåðà äîñòóïà ê äàííûì. 

 Òàáëèöà ñèãíàëîâ ñòðîèòñÿ ñ ó÷åòîì íàèáîëüøåãî êîëëè÷åñòâà ñèãíàëîâ, êîòîðîå 
îáåñïå÷èâàþò ïðåäóñìîòðåííûå ïðîåêòîì óñòðîéñòâà òåëåìåõàíèêè. Äëÿ êàæäîãî íå 
çàäåñòâîâàííîãî âõîäà óñòðîéñòâ òåëåìåõàíèêè ïðåäóñìîòðåí ðåçåðâ â áàçå ïàðàìåòðîâ.  
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Ôîðìàò A4 Êîïèðîâàë: 

Òàáëèöà ñèãíàëîâ äëÿ ðåêëîóçåðà  

Òàáëèöà 4.1. Òåëåñèãíàëèçàöèÿ 

¹ 
Íàïðÿæåíèå, 

êÂ 
Äèñïåò÷åðñêîå íàèìåíîâàíèå Ìîäóëü (àäðåñ) Êàíàë 

Ôîðìàò 
êàäðà 

ÌÝÊ-104àäð. 

1. 6 
Âûñîêîâîëüòíûé âûêëþ÷àòåëü âêëþ÷åí 
(ÂÂ) 

MTU5 (101) DI1 1 è 30 1  

2. 6 
Âûñîêîâîëüòíûé âûêëþ÷àòåëü îòêëþ÷åí 
(ÂÎ) 

MTU5 (101) DI2 1 è 30 2  

3. 6 Íåèñïðàâíîñòü ïèòàíèÿ ÒÌ (ÎÏ) MTU5 (101) DI3 1 è 30 3  

4. 6 
Àâòîìàòû îïåðàòèâíûõ öåïåé îòêëþ÷åíû 
(ÎÖ) 

MTU5 (101) DI4 1 è 30 4  

5. 6 
Ïîëîæåíèå êëþ÷à 
Ìåñòíîå/Äèñòàíöèîííîå (ÌÄ) 

MTU5 (101) DI5 1 è 30 5  

6. 6 Äâåðè ðåêëîóçåðà îòêðûòû (Äâåðè) MTU5 (101) DI6 1 è 30 6  
7. 6 Äâåðü øêàôà ÒÌ îòêðûòà MTU5 (101) DI7 1 è 30 7  
8. 6 ÒÓ çàïðåùåíî íà îáúåêòå (ÒÓ) MTU5 (101) EnRC 1 è 30 8  
9. 6 Íåèñïðàâíîñòü ÐÇÀ (ÐÇÀ1) Àëòåé-01 RS-485 1 è 30 9  
10. 6 Ñðàáàòûâàíèå ÐÇÀ (ÐÇÀ2) Àëòåé-01 RS-485 1 è 30 10  
11. 6 Àâàðèéíàÿ ñèãíàëèçàöèÿ (ÐÇÀ3) Àëòåé-01 RS-485 1 è 30 11  
12. 6 Íåèñïðàâíîñòü âûêëþ÷àòåëÿ (ÍÂ) Àëòåé-01 RS-485 1 è 30 12  
13. 6 Ñâÿçü ñ ìîäóëåì ÒÌ E2R4 RS-485 1 è 30 13  
14. 6 Ñâÿçü ñ òåðìèíàëîì ÐÇÀ E2R4 RS-485 1 è 30 14  
15. 6 Ñâÿçü ñî ñ÷åò÷èêîì ÝÝ E2R4 RS-485 1 è 30 15  

 
Òàáëèöà 4.2. Òåëåóïðàâëåíèå 

¹ Íàèìåíîâàíèå ñèãíàëà Ìîäóëü Êàíàë Ôîðìàò êàäðà ÌÝÊ-104àäð. 
1 Âêëþ÷èòü ÂÂÊ 6êÂ MTU3 (A2) ON 45 

50001 
2 Îòêëþ÷èòü ÂÂÊ 6êÂ MTU3 (A2) OFF 45 

 
Òàáëèöà 4.3. Òåëåèçìåðåíèå 

¹ Íàèìåíîâàíèå ñèãíàëà Ìîäóëü  Ôîðìàò êàäðà ÌÝÊ-104àäð. 
1 Ua 6êÂ  Ñ÷åò÷èê ÝÝ ÒÅ3000 13 è 36 10001  
2 Ub 6êÂ  Ñ÷åò÷èê ÝÝ ÒÅ3000 13 è 36 10002  
3 Uc 6êÂ  Ñ÷åò÷èê ÝÝ ÒÅ3000 13 è 36 10003  
4 Ia 6êÂ  Ñ÷åò÷èê ÝÝ ÒÅ3000 13 è 36 10004  
5 Ib 6êÂ Ñ÷åò÷èê ÝÝ ÒÅ3000 13 è 36 10005  
6 Ic 6êÂ  Ñ÷åò÷èê ÝÝ ÒÅ3000 13 è 36 10006  
7 Pñóì 6êÂ  Ñ÷åò÷èê ÝÝ ÒÅ3000 13 è 36 10007  
8 Qñóì 6êÂ  Ñ÷åò÷èê ÝÝ ÒÅ3000 13 è 36 10008  
9 Sñóì 6êÂ  Ñ÷åò÷èê ÝÝ ÒÅ3000 13 è 36 10009  
10 Uab 6êÂ  Ñ÷åò÷èê ÝÝ ÒÅ3000 13 è 36 10010  
11 Ubc 6êÂ  Ñ÷åò÷èê ÝÝ ÒÅ3000 13 è 36 10011  
12 Uca 6êÂ Ñ÷åò÷èê ÝÝ ÒÅ3000 13 è 36 10012  

Ïðèìå÷àíèå: 
Îáúåì òåëåèíôîðìàöèè ìîæåò áûòü ñêîððåêòèðîâàí íà ýòàïå ìîíòàæíûõ è ïóñêîíàëàäî÷íûõ ðàáîò, èñõîäÿ èç 
ôàêòè÷åñêîãî ñîñòîÿíèÿ è âîçìîæíîñòåé ïåðâè÷íîãî êîíòðîëèðóåìîãî îáîðóäîâàíèÿ. 
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Îáîçíà÷åíèå Äàííûå êàáåëÿ 
Êîë. 
Ïðîâ. 

Äëèíà 
êàáåëÿ(ì) 

Îòêóäà èä¸ò Êóäà èä¸ò 

È1 ÊÈÏÝÂíã-LS (4õ2õ0,6) 8 3 Êîìïëåêò òåëåìåõàíèêè  
Øêàô óïðàâëåíèÿ 

ðåêëîóçåðîì. 
Ñ÷åò÷èê ÝÝ ÒÅ 3000 

È2 ÊÈÏÝÂíã-LS (4õ2õ0,6) 8 3 Êîìïëåêò òåëåìåõàíèêè  
Øêàô óïðàâëåíèÿ 

ðåêëîóçåðîì. 
Àëòåé-01  

Ï1 ÂÂÃíã (À) – LS 3x1,5 3 3 Êîìïëåêò òåëåìåõàíèêè 
Øêàô óïðàâëåíèÿ 

ðåêëîóçåðîì. 
Ê àâòîìàòó ÎÖ 

      

      

      

      

      

      

 
 



Шкаф управления реклоузером

Ethernet

RS485 �1�RS485 �2�RS485 �3�RS485 �4�

Ethernet

GPRS

SIM1

SIM2

T
B
W
U

T
B
W
U

ТСТУ

yy вкл

yy откл

Условн²е о�означения�

yy - y²соковол³тн²й в²клµчател³ вклµчен�

yО - y²соковол³тн²й в²клµчател³ отклµчен�

О� - Автомат² оперативн²х цепей отклµчен²�

ОП - �еисправност³ питания ТМ�

М{ - Поло�ение клµча Местное�{истанционное�

Р~А - �еисправност³ Р~А�

�y - �еисправност³ в²клµчателя�

~А - Сра�ат²вание Р~А�

АС - Аварийная сигнализация�

ТУ - Разрешение ТУ�

{вер³ рек. - {вер³ реклоузера откр²та�

{вер³ ТМ - {вер³ отсека ТМ откр²та�

Связ³ Р~А - Отсутствие связи с модулем Р~А�

Связ³ С� - Отсутствие связи со счетчиком ЭЭ�

Связ³ ТМ - Отсутствие связи с модулем ТМ�

yy вкл., yy откл. - телеуправление силов²м в²клµчателем

�вклµчит³, отклµчит³��

Ua, Ub, UE - пофазное телеизмерение напря�ений�
Ia, Ib, IE - пофазное телеизмерение токов�
P,4,S - Активная, реактивная, полная мощности�
Uab, UbE, UEa - ме�фазное напря�ение.

T
B
W
U

yy yО

ТV1

TТА

ТН

Q1FV

Wh

А

Реклоузер

RS
48

5
СП

О{
ЭС

RS485

ТЕ 3000

МЭК 60870-5-104,

�МЭК 61850-8.1 MMS�

RTU 327* ,
СПО{ЭС*

Сервер
Пирамида

�Сущ.�

Сет³ сотового оператора
�APN для шифрованн²х каналов

ТМ и АИИСКУЭ�

�Энергоучrт� -
ПАО �Россети Московский

регион�*

УС Каширского  РЭС
�МО, г. Кашира, ул.Клу�ная, д.4�

�ентрал³н²й УС

г.Москва, ул.�.Красносел³ская, д.6, стр.1

Существуµщее о�орудование
VKRNet +:2000

Резервн²й �УС
г. Москва,2-ой Павелецкий пр-д, д.3, стр.1

Раменский РЭС

Сервер SCADA

�Сущ.�

АРМ

{испетчера

�Сущ.�

VRF ТМ шифр

VRF VIPNET

VRF ТМ шифр

Существуµщее о�орудование
VKRNet +:2000

Сет³ ТСП{

Существуµщее о�орудование
VKRNet +:1000

VRF VIPNET
КСП{

МЭК 60870-5-104

GSM-антенна
(ViPNet Client)

 Сервер доступа к данн²м �контроллер� TOPAZ IEC
DAS MX240 E2R4 GSM-LTE �2TZ-4R� с СПО

TOPAZ TM MTU5-1R-8DI-
3DOC-3L-LV-Pr

О� ОП

М{

{вер³ ТМ

Ia

Ib

Iс

Ua

Ub

Uс

P

4

S

Uab

UbE

Uсa

RS
48

5
МЭ

К 
60

87
0-

5-
10

1

RS485

Алтей-01

Р~А

�y

~А

TТB TТC

{вер³ рек.

Отсек для размещения комплекта телемеханики

Примечания�
1. * - при нео�ходимости имеется возмо�ност³ реализации передачи показаний учrта ´лектро´нергии от

счетчика ТЕ 3000 в ИyК Энергоучrта-филиала ПАО �Россети Московский регион� через контроллер TOPAZ
по единому каналу связи согласно приведенной схеме.

2. Комплект телемеханики, устанавливается в отсек для размещения ТМ. Отсек для размещения ТМ
�600х800х240� поставляется и устанавливается в комплекте с реклоузером.

3. �аладка подклµчения терминала Р~А и счетчика ЭЭ данн²м проектом не учит²вается.

Связ³ С� Связ³ Р~А Связ³ ТМ

ТУ

АС

�ист

Копировал�

�истов

�ормат

Стадия �ист

{атаПодп.№док.Кол.уч.Изм.

Провер.

Разра�.

ИК{С 0825.5874 С1

Схема структурная телемеханики

реклоузера 6 кy

jРеконструкция �ЭП-6 кy ф.1 с установкой реклоузера 6 кy на опоре №22,
ПС №10� j�суповоu, в т.ч. ПИР, МО, Раменский р-н, СП �улковское, д.

Ред³кино, ул. Кр²латая, уч. №1,3 �8-24-303-2041�6�2348�6�u

ООО �ИТ Компания

{-Системс�

Устройство систем² телемеханики реклоузера
6 кy по адресу� МО, Раменский р-н, СП

�улковское, д. Ред³кино, ул. Кр²латая, уч. №1,3 Р{

 {унаев

 Кутянин
1 1
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RS-485,
СПО{ЭС

TOPAZ IEC DAS MX240

E2R4 GSM-LTE

G1 -D1

RS-485 №2RS-485 №1

+D1 G2 -D2+D2

SIM1

SIM2

+24V -24V

контроль фаз

управление

La Lb Lс N

ONOFF

CO
M
1

RF RF

TOPAZ TM MTU5-1R-8DI-3DOC-3L-LV-Pr
сигнализация

+DI2DI3DI4DI5DI6 CO
M

DI1

Х3Х1

Х6 Х3

Х5
EnRC

DI7DI8

Х2Х4

-D

+D

G

+24

-24

+24V

ТУ

Ethernet №1 Ethernet №2SMAUSB

G3 -D3

RS-485 №4RS-485 №3

+D3 G4 -D4+D4

TOPAZ RPS

IN

+24V -24V

21

+24

-24

TOPAZ
PW220/24V
 50W AC/DC

IN

~220

Х1

2

OUT

+24V

Х2

-24V

65

+24

-24

Отсутствие
питания ТМ

Двери реклоузера
открыты

Местное/
Дистанционное

Автомат питания
опер.цеп. откл.

Общ ТС (+24В)

ALARM

43

ВВк 6 кВ Включен

-D

+D

G

+24

-24

А4

А3А1 А2

adr.101

+2
4V

115
113
112

Телеуправление

SQ2 SQ1

-24
V

-24V

Двери

ОЦ

МД

ВО

ОП

Х1-42

ВВк 6 кВ Отключен

ВВ
Х3:4

Х3:5

Х3:9

Х3:12

Х4:17

QF
62 61

Х4:23 64 63

Q1

SF1
12 11

М Д
SAC1

Х1-41

Х1-43

G3 -D3 +D3

Алтей-01

RS-485

G -D +D

И2**И1**

G3 -D3 +D3-D2 +D2

BGBДверь шкафа Дверь шкафа
открыта

S1
Разрешение ТУ

ТУ +24V

Х3:1-3

ТУ запрещено на
объекте

G2

14
1

14
2

14
3

14
4

14
5

14
6

14
7

14
8

15
1

15
2

15
0

Комплект телемеханики jTOPAZ КП RES.E2R4.G.UES�5874u

X1:1

В схеме пункта секционирования 

*

П1

L N

X1:2 X1:3

SF1
2A,C

~220

1
L N

RS-485,
МЭК 60870-5-101

В схеме пункта секционирования 

В схеме пункта секционирования 

Примечание�

* Питание комплекта телемеханики осуществляется от автомата оперативн²х цепей.

Х4
:1 Х4

:2
Х4

:3 Х4
:4

Х4
:5 Х4

:6
Х4

:7 Х4
:8

Х4
:10

Х4
:11 Х4

:9

Х2
:1

Х2
:2

Х3
:3

Х3
:2 Х3

:1

Х3
:6

Х3
:5 Х3

:4

Х4:16

Х4:22

Счетчик ЭЭ
ТЕ 3000

RS-485

26

D-
�B

�

24

D+
�А

�

22

G

G2 -D2 +D2

Х4
:12

Х4
:13

В схеме пункта секционирования 

SFD
2A,C

К ТС�

�ист

Копировал�

�истов

�ормат

Стадия �ист

{атаПодп.№док.Кол.уч.Изм.

Провер.

Разра�.

ИК{С 0825.5874 С4

{унаев

Кутянин

Схема внутренних соединений комплекта
телемеханики �TOPAZ КП

RES.E2R4.G.UES�5874�

ООО �ИТ Компания

{-Системс�

Р{ 1 1

jРеконструкция �ЭП-6 кy ф.1 с установкой реклоузера 6 кy на опоре №22,
ПС №10� j�суповоu, в т.ч. ПИР, МО, Раменский р-н, СП �улковское, д.

Ред³кино, ул. Кр²латая, уч. №1,3 �8-24-303-2041�6�2348�6�u

Устройство систем² телемеханики реклоузера
6 кy по адресу� МО, Раменский р-н, СП

�улковское, д. Ред³кино, ул. Кр²латая, уч. №1,3
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G3+D3 -D3

T/R1

-D2 +D2-24 G2

G4+D4 -D4

-D1 +D1+24 G1

T/R2

T/R3 T/R4

USB

LAN1

LAN2

PWR RDY

TOPAZ IEC DAS MX240
TOPAZ EDAS

МХ240-GSM-DS

GSM

SIM

2 1

IN

OUT

PW220/24V50W AC/DC

БЛОК ПИТАНИЯ

+24V-24V

IN

OUT

ELECTRONICS

Ctrl

~220V

TM MTU5-Pr

USB

ELECTRONICS

МОДУЛЬ ТЕЛЕМЕХАНИКИ

PWR RDY T/R

1 2 3 4

5 6 7 8

La Lb Lc

ON OFF RF

D
IN

RF +12V

DI7DI6 DI8DI5
LcLb NLa

ONOFFCOM1EnRC

DI3DI2 DI4DI1

COM2

TOPAZ RPS

ELECTRONICS

МОДУЛЬ ТЕЛЕМЕХАНИКИ

PWR RDY T/R

GND

GND-24 GND+24

Вых

GND-24+24

Вх

A3A4 A1A2

SF1

Комплект ТМ jTOPAZ КП RES.E2R4.G.UES�5874u с СПО
A3 - Сервер доступа к данн²м �контроллер� TOPAZ IEC DAS
MX240 E2R4 GSM-LTE �2TZ-4R� с СПО - 1 шт.�
A1 - xлок питания TOPAZ P:220�24V50:-AC�DC - 1 шт.�
SF1 - y²клµчател³ автоматический 2Р C2А - 1 шт.�
S1 - Ру�ил³ник вру�ной - 1 шт.�
X1 - xлок клемм для подклµчения ´л.питания ~220 y �3 шт.��
X2- xлок клемм для подклµчения  24V �2 шт.��
X3 - xлок клемм для подклµчения RS-485 �6 шт.��
X4 - xлок клемм для подклµчения ТС с разм²кателем �11 шт.� и

чет²рехпроводн²е �2 шт.��
BGB - Извещател³ ИО 102-20 x2П - 1 шт.�
- zермоввод PG2� - 1 шт.

{ополнител³ное о�орудование и ПО, устанавливаемое в комплект ТМ�

А4 - Модул³ телемеханики TOPAZ TM MTU5-1R-8DI-3DOC-3L-LV-Pr - 1 шт.�

А2 - Модул³ резервного питания TOPAZ RPS 24V0.5A-1M - 1 шт.�

Программно-технический комплекс телемеханики, автоматики, АСУ ТП

диспетчеризации и телекоммуникаций TOPAZ �ПТК информационной

�езопасностиfTOPAZfGateYa[� - 1 шт.

Примечания�
* Отсек для размещения ТМ �600х800х240� поставляется и устанавливается в
комплекте с реклоузером.
** Комплект телемеханики устанавливается в �Отсек для размещения ТМ� на
о�±екте. Точное место установки комплекта телемеханики определяется во время
монта�н²х и пуско-наладочн²х ра�от.

Отсек для
размещения ТМ*

X1X2X3 X4
S1

BGB

�ист

Копировал�

�истов

�ормат

Стадия �ист

{атаПодп.№док.Кол.уч.Изм.

Провер.

Разра�.

ИК{С 0825.5874 СА

{унаев

Кутянин

yнешний вид устройств
телемеханики �TOPAZ КП

RES.E2R4.G.UES�5874�

ООО �ИТ Компания

{-Системс�

Р{ 1 1

jРеконструкция �ЭП-6 кy ф.1 с установкой реклоузера 6 кy на опоре №22,
ПС №10� j�суповоu, в т.ч. ПИР, МО, Раменский р-н, СП �улковское, д.

Ред³кино, ул. Кр²латая, уч. №1,3 �8-24-303-2041�6�2348�6�u

Устройство систем² телемеханики реклоузера
6 кy по адресу� МО, Раменский р-н, СП

�улковское, д. Ред³кино, ул. Кр²латая, уч. №1,3
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Шкаф управления реклоузером

yкл�Откл

дистанционное

Алтей-01

G3+D3 -D3

T/R1

-D2 +D2-24 G2

G4+D4 -D4

-D1 +D1+24 G1

T/R2

T/R3 T/R4

USB

LAN1

LAN2

PWR RDY

TOPAZ IEC DAS MX240
TOPAZ EDAS

МХ240-GSM-DS

GSM

SIM

2 1

IN

OUT

PW220/24V50W AC/DC

БЛОК ПИТАНИЯ

+24V-24V

IN

OUT

ELECTRONICS

Ctrl

~220V

TM MTU5-Pr

USB

ELECTRONICS

МОДУЛЬ ТЕЛЕМЕХАНИКИ

PWR RDY T/R

1 2 3 4

5 6 7 8

La Lb Lc

ON OFF RF

D
IN

RF +12V

DI7DI6 DI8DI5
LcLb NLa

ONOFFCOM1EnRC

DI3DI2 DI4DI1

COM2

TOPAZ RPS

ELECTRONICS

МОДУЛЬ ТЕЛЕМЕХАНИКИ

PWR RDY T/R

GND

GND-24 GND+24

Вых

GND-24+24

Вх

A3A4 A1A2

Примечания�
* Отсек для размещения ТМ �600х800х240� поставляется и устанавливается в
комплекте с реклоузером.
** Комплект телемеханики устанавливается в �Отсек для размещения ТМ� на
о�±екте. Точное место установки комплекта телемеханики определяется во время
монта�н²х и пуско-наладочн²х ра�от.

Отсек для
размещения ТМ*

Кронштейн**

Антенн²й
ка�ел³**

Антенна GSM�3G�
4G�LTE SOTA-6
�Панел³ная, 10-15 дx�**

Металлические
гермоввод²**

Металлические
гермоввод²**

Комплект
телемеханики**

SF1
X1X2X3 X4

S1

�ист

Копировал�

�истов

�ормат

Стадия �ист

{атаПодп.№док.Кол.уч.Изм.

Провер.

Разра�.

ИК{С 0825.5874 С8

{унаев

Кутянин

Схема установки устройств
телемеханики �TOPAZ КП

RES.E2R4.G.UES�5874�

ООО �ИТ Компания

{-Системс�

Р{ 1 1

jРеконструкция �ЭП-6 кy ф.1 с установкой реклоузера 6 кy на опоре №22,
ПС №10� j�суповоu, в т.ч. ПИР, МО, Раменский р-н, СП �улковское, д.

Ред³кино, ул. Кр²латая, уч. №1,3 �8-24-303-2041�6�2348�6�u

Устройство систем² телемеханики реклоузера
6 кy по адресу� МО, Раменский р-н, СП

�улковское, д. Ред³кино, ул. Кр²латая, уч. №1,3
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Âåäîìîñòü îáúåìîâ ðàáîò 
Óñòðîéñòâî ñèñòåìû òåëåìåõàíèêè ðåêëîóçåðà 6 êÂ ïî àäðåñó: ÌÎ, Ðàìåíñêèé ð-í, ÑÏ ×óëêîâñêîå, ä. Ðåäüêèíî, óë. 
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Ìîíòàæíûå ðàáîòû  

1 
Ìîíòàæ DIN - ðåéêè 

Êîíñòðóêöèè äëÿ óñòàíîâêè 
ïðèáîðîâ 

øò 1  

2 

Óñòàíîâêà ñåðâåðà äîñòóïà ê äàííûì 
(êîíòðîëëåðà) TOPAZ IEC DAS 
MX240 E2R4 GSM-LTE (2Tx-4R), áëîêà 
ïèòàíèÿ TOPAZ PW220/24V50W-
AC/DC, ìîäóëÿ ðåçåðâíîãî ïèòàíèÿ 
TOPAZ RPS 24V0.5A-1M, ìîäóëÿ 
òåëåìåõàíèêè TOPAZ TM MTU5-1R-8DI-
3DOC-3L-LV-Pr 

Ïðèáîðû, óñòàíàâëèâàåìûå íà 
ìåòàëëîêîíñòðóêöèÿõ 

øò 4  

3 Óñòàíîâêà ðóáèëüíèêà âðóáíîãî 
Ðóáèëüíèêè (âûêëþ÷àòåëè, 
ðàçúåäèíèòåëè) 

øò. 1  

4 
Óñòàíîâêà àâòîìàòè÷åñêîãî 
âûêëþ÷àòåëÿ 

Àâòîìàò äâóõïîëþñíûé øò. 1  

5 
Óñòàíîâêà äàò÷èêà ïîëîæåíèÿ äâåðè â 
îòñåêå ÊÐÍ-ÒÌ 

Èçâåùàòåëü ÎÑ àâòîìàòè÷åñêèé 
êîíòàêòíûé, 
ìàãíèòîêîíòàêòíûé íà 
îòêðûòèå îêîí, äâåðåé 

øò. 1  

6 
Ìîíòàæ áëîêà êëåìì äëÿ ïîäêëþ÷åíèÿ 
ýë.ïèòàíèÿ ~220 Â (3 øò.) â îòñåêå 
ÊÐÍ-ÒÌ 

Çàæèì íàáîðíûé áåç êîæóõà øò. 3  

7 
Ìîíòàæ áëîêà êëåìì äëÿ ïîäêëþ÷åíèÿ 
=24V (2 øò.) â îòñåêå ÊÐÍ-ÒÌ 

Çàæèì íàáîðíûé áåç êîæóõà øò. 2  

8 
Ìîíòàæ áëîêà êëåìì äëÿ ïîäêëþ÷åíèÿ 
RS-485 (6 øò.) â îòñåêå ÊÐÍ-ÒÌ 

Çàæèì íàáîðíûé áåç êîæóõà øò. 6  

9 
Ìîíòàæ áëîêà êëåìì äëÿ ïîäêëþ÷åíèÿ 
ÒÑ (11 øò. ñ ðàçìûêàòåëÿìè è 2 øò. 
÷åòûðåõïðîâîäíûå) â îòñåêå ÊÐÍ-ÒÌ 

Çàæèì íàáîðíûé áåç êîæóõà øò. 13  

10 
Ñâåðëåíèå îòâåðñòèÿ è óñòàíîâêà 
ãåðìîââîäà 

Ââîä ãèáêèé, íàðóæíûé äèàìåòð 
ìåòàëëîðóêàâà äî 27 ìì 
(Ãåðìîââîä) 

øò. 7  

11 Óñòàíîâêà àíòåííû ñíàðóæè ÊÐÓÍ 
Óñòðîéñòâî àíòåííîå 
ðàçâÿçûâàþùåå 

øò. 1  

12 Ìîíòàæ òðóáû ãîôðèðîâàííîé 
Òðóáà ãîôðèðîâàííàÿ ÏÂÕ äëÿ 
çàùèòû ïðîâîäîâ è êàáåëåé ïî 
óñòàíîâëåííûì êîíñòðóêöèÿì 

ì 9  

13 
Ïîðîêëàäêà êàáåëÿ  ïî 
ìåòàëëîêîíñòðóêöèÿì 

Êàáåëü ïî óñòàíîâëåííûì 
êîíñòðóêöèÿì è ëîòêàì ñ 
êðåïëåíèåì ïî âñåé äëèíå 

øò. 9  

14 Ïðîêëàäêà ïðîâîäà 
Ïðîêëàäêà ïðîâîäà ïî 
ñóùåñòâóþùèì êîíñòðêóöèÿì 

ì 25  

Ïóñêî-íàëàäî÷íûå ðàáîòû 

1 
Íàëàäêà ñðåäñòâ àâòîìàòèçàöèè íà 
êîíòðîëèðóåìîì ïóíêòå. Íàëàäêà öåïåé 

Àâòîìàòèçèðîâàííûå ñèñòåìû 
óïðàâëåíèÿ II êàòåãîðèè 

ÒÑ 15  



 

      

ÈÊÄÑ 0825.5874 ÂÎÐ 
Ëèñò 

      
2 

Èçì. Êîë.ó÷. Ëèñò ¹äîêóì. Ïîäïèñü Äàòà 
    Êîïèðîâàë: Ôîðìàò       À4 

 

¹ 
ñòð. 

Íàèìåíîâàíèå âèäà ðàáîò Ðàñöåíêà â ñìåòå 
Åäèíèöà 
èçìåðåí. 

Êîëè÷å
ñòâî 
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ÒÑ, ÒÓ ÒÑ. Íàëàäêà ìîäóëåé ââîäà-
âûâîäà è èíòåðôåéñíûõ ñâÿçåé, Íàëäêà 
áàçû òåêóùèõ ïàðàìåòðîâ 
êîíòðîëëåðà è êàíàëîâ îáìåíà äàííûìè 
ñ ÄÏ 

òåõíè÷åñêîé ñëîæíîñòè 

ÒÈ 12  

ÒÓ 1  

2 
Íàñòðîéêà ìîäóëÿ øèôðîâàíèÿ, ïðàâèë 
ìàðøðóòèçàöèè è ôóíêöèé ÈÁ. 
Íàñòðîéêà êëþ÷åé øèôðîâàíèÿ  

Íàñòðîéêà ñèíõðîííûõ 
öèôðîâûõ ñèñòåì ïåðåäà÷è, 

íàñòðîéêà ñèñòåìû êîíòðîëÿ è 
óïðàâëåíèÿ, êîíôèãóðàöèÿ è 

íàñòðîéêà ñåòåâûõ 
êîìïîíåíòîâ (ìîñò, 

ìàðøðóòèçàòîð, ìîäåì è ò.ï.) 

1 øò. 2  

3 
Íàñòðîéêà øèôðîâàííîãî êàíàëà ñâÿçè 
(ñâÿçü ñ êîîðäèíàòîðîì VipNet  íà 
âåðõíåì óðîâíå) (îñíîâíîé) 

Íàñòðîéêà ñèíõðîííûõ 
öèôðîâûõ ñèñòåì ïåðåäà÷è, 
íàñòðîéêà ïðîñòûõ ñåòåâûõ 
òðàêòîâ 2 Ìáèò/ñåê èëè 34 

Ìáèò/ñåê îñíîâíîé 

1 øò. 1  

4 
Íàñòðîéêà øèôðîâàííîãî êàíàëà ñâÿçè 
(ñâÿçü ñ êîîðäèíàòîðîì VipNet  íà 
âåðõíåì óðîâíå) (ðåçåðâíûé) 

Íàñòðîéêà ñèíõðîííûõ 
öèôðîâûõ ñèñòåì ïåðåäà÷è, 
íàñòðîéêà ïðîñòûõ ñåòåâûõ 
òðàêòîâ 2 Ìáèò/ñåê èëè 34 

Ìáèò/ñåê ïîñëåäóþùèé 

1 øò. 1  

5 Ïðèåìî-ñäàòî÷íûå èñïûòàíèÿ  Ñèñòåìà 1  

 



 

 

 

A3 Ôîðìàò 

Ëèñò 
Ñòàäèÿ 

 

ÎÎÎ  
«ÈÒ Êîìïàíèÿ Ä-Ñèñòåìñ» 

1 2 

Ëèñòîâ 

ÐÄ 

Ëèñò 
Óñòðîéñòâî ñèñòåìû òåëåìåõàíèêè 

ðåêëîóçåðà 6 êÂ ïî àäðåñó: ÌÎ, Ðàìåíñêèé ð-
í, ÑÏ ×óëêîâñêîå, ä. Ðåäüêèíî, óë. Êðûëàòàÿ, 

ó÷. ¹1,3 

Ñïåöèôèêàöèÿ îáîðóäîâàíèÿ è ìàòåðèàëîâ 

 

ÈÊÄÑ 0825.5874 Â4 
¹äîê. Êîë.ó÷Èçì. 

 Äóíàåâ 

 Êóòÿíèí 

 Ðàçðàá. 

 Ïðîâ. 

Äàòà Ïîäï. 
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Ïîçèöèÿ Íàèìåíîâàíèå è òåõíè÷åñêàÿ õàðàêòåðèñòèêà 
Òèï, ìàðêà, îáîçíà÷åíèå  

äîêóìåíòà, îïðîñíîãî ëèñòà 

Êîä îáîðóäîâàíèÿ, 
èçäåëèÿ, 

ìàòåðèàëà 

Çàâîä-èçãîòîâèòåëü 
Ïîñòàâùèê 

Åäèíèöà 
èçìåðåíèÿ 

Êîëè÷åñòâî 
Ìàññà 

 åäèíèöû, 
êã 

Ïðèìå÷àíèÿ 

1 2 3 4 5 6 7 8 9 

 I.  Îáîðóäîâàíèå äëÿ òåëåìåõàíèçàöèè         

1 

Êîìïëåêò ÒÌ «TOPAZ ÊÏ RES.E2R4.G.UES/5874» ñ ÑÏÎ 
- Ñåðâåð äîñòóïà ê äàííûì (êîíòðîëëåð) TOPAZ IEC DAS 
MX240 E2R4 GSM-LTE (2Tx-4R) ñ ÑÏÎ - 1 øò.; 
- Áëîê ïèòàíèÿ TOPAZ PW220/24V50W-AC/DC - 1 øò.; 
- Âûêëþ÷àòåëü àâòîìàòè÷åñêèé 2Ð C2À - 1 øò.; 

- Ðóáèëüíèê âðóáíîé – 1 øò.; 
- Áëîê êëåìì äëÿ ïîäêëþ÷åíèÿ ýë.ïèòàíèÿ ~220 Â (3 øò.); 
- Áëîê êëåìì äëÿ ïîäêëþ÷åíèÿ =24V (2 øò.); 
- Áëîê êëåìì äëÿ ïîäêëþ÷åíèÿ RS-485 (6 øò.); 
- Áëîê êëåìì äëÿ ïîäêëþ÷åíèÿ ÒÑ ñ ðàçìûêàòåëåì (11 øò.) è 
÷åòûðåõïðîâîäíûå (2 øò.); 
- Èçâåùàòåëü ÈÎ 102-20 Á2Ï - 1 øò.; 
- Ãåðìîââîä PG29 - 1 øò. 

ÈÊÄÑ 0825.5874 ÑÀ  ÎÎÎ «ÏèÝëÑè Òåõíîëîäæè» øò. 1   

         

 II. Ìàòåðèàëû äëÿ òåëåìåõàíèçàöèè        

1 Êàáåëü ÊÈÏÝÂíã(À)-LS 4x2x0,6 ÊÈÏÝÂíã(À)-LS 4x2x0,6  Ðîññèÿ ì 6   

2 Êàáåëü ÂÂÃ íã(À)-LS 3x1,5 ÂÂÃ íã(À)-LS 3x1,5  Ðîññèÿ ì 3   

3 Ìåòàëëîðóêàâ Ìåòàëëàíã d=20 ìì   Ðîññèÿ ì 9   

4 Ãåðìîââîä PG29 (d=18-25)   Ðîññèÿ øò. 6   

5 Îòñåê äëÿ ðàçìåùåíèÿ êîìïëåêòà òåëåìåõàíèêè ÈÊÄÑ 0825.5874 ÑÀ  
ÍÏÔ 

«Òåõýíåðãîêîìïëåêñ» 
øò. 1  

Ïîñòàâëÿåòñÿ è 
óñòàíàâëèâàåòñÿ 

ñîâìåñòíî ñ 
îáîðóäîâàíèåì 

ðåêëîóçåðà 

         

 III. Îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè        

1 
Ïðîãðàììíî-òåõíè÷åñêèé êîìïëåêñ òåëåìåõàíèêè, àâòîìàòèêè, ÀÑÓ ÒÏ 
äèñïåò÷åðèçàöèè è òåëåêîììóíèêàöèé TOPAZ "ÏÒÊ  èíôîðìàöèîííîé 
áåçîïàñíîñòè TOPAZ Gateway" 

  
ÎÎÎ «ÏèÝëÑè 
Òåõíîëîäæè» 

øò. 1  

Äîï. ÏÎ, 
óñòàíàâëèâàå-

ìîå â  êîìïëåêò 
ÒÌ 

         

 
IV. Äîïîëíèòåëüíîå îáîðóäîâàíèå è ìàòåðèàëû, óñòàíàâëèâàåìûå â  

êîìïëåêò ÒÌ 
       

1 Ìîäóëü òåëåìåõàíèêè TOPAZ TM MTU5-1R-8DI-3DOC-3L-LV-Pr   ÎÎÎ «ÏèÝëÑè Òåõíîëîäæè» øò. 1   

2 Ìîäóëü ðåçåðâíîãî ïèòàíèÿ TOPAZ RPS 24V0.5A-1M   ÎÎÎ «ÏèÝëÑè Òåõíîëîäæè» øò. 1   
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A3 Ôîðìàò 

 

2 

Ëèñò  

ÈÊÄÑ 0825.5874 Â4 
 

    
      

Äàòà Ïîäï. ¹äîê. Ëèñò Êîë.ó÷Èçì. 

Ïîçèöèÿ Íàèìåíîâàíèå è òåõíè÷åñêàÿ õàðàêòåðèñòèêà 
Òèï, ìàðêà, îáîçíà÷åíèå  

äîêóìåíòà, îïðîñíîãî ëèñòà 

Êîä îáîðóäîâàíèÿ, 
èçäåëèÿ, 

ìàòåðèàëà 

Çàâîä-èçãîòîâèòåëü 
Ïîñòàâùèê 

Åäèíèöà 
èçìåðåíèÿ 

Êîëè÷åñòâî 
Ìàññà 

 åäèíèöû, 
êã 

Ïðèìå÷àíèÿ 

1 2 3 4 5 6 7 8 9 

3 
Àíòåííà íàïðàâëåííîãî äåéñòâèÿ GSM/3G/4G/LTE SOTA-6 (Ïàíåëüíàÿ, 10-
15 äÁ) 

SOTA-6  Ðîññèÿ øò. 1   

4 Ôàñàäíûé êðîíøòåéí äëÿ êðåïëåíèÿ àíòåííû íàïðàâëåííîãî äåéñòâèÿ   Ðîññèÿ øò. 1   

5 
Êàáåëüíàÿ ñáîðêà ñ ðàçúåìàìè N-male(N-111/5D) è SMA-male(S-111/5D), 5D-
FB, 5 ìåòðîâ 

  Ðîññèÿ øò. 1   

6 Ïðîâîä ÏóÃÂ 1õ1,5 ìì2 ÏóÃÂ 1õ1,5 ìì2  Ðîññèÿ ì 25   

         

 V. ÇÈÏ äëÿ òåëåìåõàíèçàöèè ðåêëîóçåðà        

1 Áëîê ïèòàíèÿ TOPAZ PW220/24V50W-AC/DC    
ÎÎÎ «ÏèÝëÑè 
Òåõíîëîäæè» øò. 1   
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Приложение № 1 

к договору ТП № Ю8-24-303-_________(234896) 

от  "_____" _________________ 20___ г. 

Раменский РЭС 

№ И-24-00-234896/103/Ю8 «_____»__________ 20 ___ г. 

Технические условия 

на технологическое присоединение к электрическим сетям 

ПАО «Россети Московский регион» энергопринимающих устройств 

Публичное Акционерное Общество "ЕвроТранс" 

1. Наименование энергопринимающих устройств заявителя: энергопринимающие устройства

автозаправочной станции. 
2. Наименование и место нахождения объектов, в целях электроснабжения которых

осуществляется технологическое присоединение энергопринимающих устройств заявителя: 

Автозаправочная станция, 140123, Московская область, Раменский район, сельское поселение 

Чулковское, д. Редькино, ул. Крылатая, уч.№1,3; 50:23:0040405:62. 

3. Максимальная мощность присоединяемых энергопринимающих устройств заявителя

составляет: дополнительно 500 кВт к ранее выделенной 98 кВт, всего 598 кВт. 

4. Категория надежности: третья.

5. Класс напряжения электрических сетей, к которым осуществляется технологическое

присоединение: 6 кВ. 

6. Год ввода в эксплуатацию энергопринимающих устройств заявителя: 2025 г.

7. Точка (точки) присоединения и распределение максимальной мощности по каждой точке

присоединения (указанное распределение максимальной мощности по точкам присоединения является 

условным, фактическое распределение максимальной мощности может отличаться от указанного в 

зависимости от режима работы энергосистемы): 

7.1. 1 точка – существующая опора ВЛ-6 кВ (ф.1) ПС 35/6 кВ Юсупово (№109) - 98 кВт; 

7.2. 2 точка - вновь устанавливаемый КРН-10 кВ на вновь сооружаемой ВЛ-6 кВ (ф.1) ПС 35/6 

кВ Юсупово (№109) - 500 кВт. 

8. Основной источник питания: ПС 35 кВ Юсупово  №109 35/6 кВ.

9. Резервный источник питания: Отсутствует.

10. ПАО «Россети Московский регион» выполнить:

10.1. Мероприятия, выполняемые ПАО «Россети Московский регион» за счет средств платы за 

технологическое присоединение и необходимые для осуществления технологического присоединения: 

10.1.1. Строительство одной ВЛ-6 кВ (одноцепная) на железобетонных опорах изолированным 

сталеалюминиевым проводом сечением 70 кв мм, от существующей ВЛ-6 кВ (ф.1), отходящей от 

секции РУ-6 кВ ПС 35/6 кВ Юсупово (№109), до вновь сооружаемого КРН-6 кВ, протяженностью 

ориентировочно 30 м. Точную длину трассы, марку/сечение провода определить проектом; 

10.1.2. Установка линейного разъединителя 6 кВ (ЛР-6 кВ) номинальным током до 100 А 

включительно, 1 шт., в месте присоединения вновь сооружаемой ВЛ-6 кВ к существующей ВЛ-6 

кВ (ф.1), отходящей от секции РУ-6 кВ ПС 35/6 кВ Юсупово (№109). Точные параметры и место 

расположения устанавливаемого оборудования определить проектом; 

10.1.3. Установка комплектного распределительного устройства наружной установки 

номинальным током от 500 до 1000 А включительно, 1 шт (КРН-6 кВ) на вновь сооружаемой ВЛ-

6 кВ (ф.1), отходящей от секции РУ-6 кВ ПС 35/6 кВ Юсупово (№109). Точные параметры 

устанавливаемого оборудования определить проектом. 

10.2. Мероприятия, выполняемые ПАО «Россети Московский регион» за счет средств 

инвестиционной составляющей тарифа на передачу электроэнергии и необходимые для осуществления 

технологического присоединения: 

10.2.1. Реконструкция ЛЭП-6 кВ (ф.1), отходящей от секции РУ-6 кВ ПС 35/6 кВ Юсупово (№109): 

- замена КЛ-6 кВ на участке от РУ-6 кВ ПС 35/6 кВ Юсупово (№109) до опоры №1, 

Приложение №1



 

протяженностью ориентировочно 380 м. КЛ-6 кВ (один кабель в траншее) одножильные с 

резиновой или пластмассовой изоляцией, кабелем сечением 500 кв мм. Точную длину трассы, 

марку/сечение кабеля определить проектом;  

- замена опор и провода на участке от опоры №1 до опоры № 15, протяженностью 

ориентировочно 2500 м. ВЛ-6 кВ (одноцепная) на железобетонных опорах изолированным 

сталеалюминиевым проводом сечением 120 кв мм;  

- установка реклоузера 6 кВ на опоре №22. 

10.3.   Мероприятия, выполняемые ПАО «Россети Московский регион» по обеспечению учета 

электрической энергии (мощности) с использованием приборов учета электрической энергии, в том 

числе включенных в состав измерительных комплексов: 

10.3.1. Установка измерительного комплекса со средствами коммерческого учета электрической 

энергии (мощности) трехфазный косвенного включения ПУ с GSM модемом, поддерживающий 

многотарифный учет с применением тарифа, дифференцированного по двум зонам суток, 1 шт. 

Точные параметры, место установки и конструктивное исполнение измерительного комплекса 

определить в соответствии с утвержденными ПАО «Россети Московский регион» типовыми 

техническими решениями. 

10.4. В соответствии с законодательством Российской Федерации о градостроительной деятельности 

разрабатывает проектную документацию согласно обязательствам, предусмотренным настоящими 

техническими условиями. 

10.5. Предусматривает техническую возможность участия нагрузки Заявителя в реализации 

управляющих воздействий противоаварийной автоматики (автоматики частотной разгрузки). 

10.6. Обеспечивает учёт электрической энергии (мощности) с использованием прибора(ов) учёта 

электрической энергии, в том числе, включённых в состав измерительных комплексов, в местах, 

определяемых в соответствии с разделом X Основных положений функционирования розничных 

рынков электрической энергии. 

10.7. Выполняет настоящие технические условия, включая осуществление мероприятий по 

подключению энергопринимающих устройств под действие устройств сетевой, противоаварийной и 

режимной автоматики, а также выполнение требований по созданию (модернизации) комплексов и 

устройств релейной защиты и автоматики в порядке, предусмотренном Правилами технологического 

функционирования электроэнергетических систем, утверждёнными постановлением Правительства 

Российской Федерации от 13.08.2018 № 937 «Об утверждении Правил технологического 

функционирования электроэнергетических систем и о внесении изменений в некоторые акты 

Правительства Российской Федерации». 

10.8. Проверяет выполнение заявителем технических условий в соответствии с разделом IX Правил 

технологического присоединения. 

11. Заявителю выполнить: 

11.1. Мероприятия, выполняемые Заявителем и необходимые для осуществления технологического 

присоединения: 

11.1.1. Запроектировать и построить электрическую сеть заявителя с учётом требуемой 

категории надёжности; 

11.1.2. Установить устройства релейной защиты, сетевой, противоаварийной и режимной 

автоматики, регистрации аварийных событий и процессов, телемеханике, связи, изоляции и 

защите от перенапряжения, контроля и поддержания качества электрической энергии; 

11.1.3. Уведомить сетевую организацию о выполнении технических условий заявителем. 

11.2. Разработку проектной (рабочей) документации внутреннего электроснабжения объекта на основе 

Градостроительного кодекса, ПУЭ и НТД (предусмотреть мероприятия по установке устройств 

релейной защиты и автоматики, телемеханики и коммутационных аппаратов), в случае, если в 

соответствии с законодательством РФ о градостроительной деятельности разработка проектной 

документации является обязательной. 

11.3.Определение проектом необходимости установки устройств компенсации реактивной мощности, 

их вид, количество, номинальные данные и места подключения. Устройства компенсации реактивной 

мощности должны обеспечивать степень компенсации реактивной мощности в точках присоединения 

энергопринимающих устройств Заявителя напряжением 6 кВ не выше 0,4 (tg ф меньше или равно 0,4). 

11.4. Согласование проектной (рабочей) документации внутреннего электроснабжения, в соответствии 

с требованиями, указанными в пункте 11.2 настоящих технических условий с филиалом ПАО «Россети 

Московский регион». 



 

11.5. Предоставление материалов по п. 11.4 в бумажном виде и на CD, DWD дисках с файлами в 

форматах: pdf; doc; xls; jpeg; tif; vsd. 

11.6. В случае наличия нагрузок, искажающих форму кривой электрического тока и вызывающих 

несимметрию напряжения в точках присоединения, устанавливает фильтрокомпенсирующие 

устройства, исключающие ухудшение качества электроэнергии в соответствии с ГОСТ 32144-2013, а 

также средства измерения и регистрации качества электроэнергии и соотношения потребления 

активной и реактивной мощности с передачей указанной информации в ПАО «Россети Московский 

регион». 

11.7. Для электроснабжения электроприемников, относящихся к первой категории надёжности, 

внезапный перерыв снабжения электрической энергией которых может повлечь угрозу жизни и 

здоровью людей, экологической безопасности либо безопасности государства, обеспечивает установку 

автономных резервных источников питания или резервирование вышеуказанных электроприёмников 

по внутренней сети Заявителя. При установке автономных резервных источников питания 

поддерживает устанавливаемые автономные резервные источники питания в состоянии готовности к 

использованию при возникновении внерегламентных отключений, введении аварийных ограничений 

режима потребления электрической энергии (мощности) или использовании противоаварийной 

автоматики. 

11.8. Если в соответствии с законодательством Российской Федерации установка приборов учёта 

электрической энергии и (или) иного оборудования, необходимого для обеспечения коммерческого 

учёта электрической энергии возможна только в границах участка заявителя или на объектах 

заявителя, заявитель обязан на безвозмездной основе обеспечить  предоставление ПАО «Россети 

Московский регион» мест установки приборов учёта электрической энергии и (или) иного указанного 

оборудования и доступ к таким местам. 

12. Общие требования: 

12.1. Присоединение энергопринимающих устройств осуществляется к сетям общего назначения, 

обеспечивающим качество электроэнергии в соответствии с ГОСТ 32144-2013. 

12.2. В случае если в ходе проектирования возникает необходимость частичного отступления от 

технических условий, такие отступления подлежат согласованию с ПАО «Россети Московский 

регион», с корректировкой утвержденных технических условий. 

12.3. Фактическое присоединение энергопринимающих устройств будет произведено после осмотра 

(обследования) присоединяемых энергопринимающих устройств должностным лицом ПАО «Россети 

Московский регион» при участии Заявителя и после подписания акта осмотра (обследования). 

12.4. Срок действия настоящих технических условий составляет 2 года со дня заключения договора 

об осуществлении технологического присоединения к электрическим сетям. 

ПОДПИСАНО 

ЭЛЕКТРОННОЙ ПОДПИСЬЮ 

b0ec04c3 

Начальник управления технологических 

присоединений филиала ПАО «Россети 

Московский регион» - Южные электрические 

сети 

В.А.Семёнов 
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Предохранители

ОПН/Разрядник

Тип микропроцессорной защиты
Класс точности
Трансформатор тока (ТТ), кол-во

Трансформатор собственных нужд (ТСН)

Оперативное напряжение питания РЗА,В
Оперативное напряжение цепей управления, В

Трансформатор напряжения (ТН)

Тип вакуумного выключателя
Схема вспомогательных цепей СЭК.40.0029 
Номер схемы главных цепей

Номинальное напряжение, кВ
Номинальный ток, А

Модем
Учет

Назначение объекта

1.Номинальное напряжение кВ.
2.Номинальный ток сборных шин        А.

6

630

3.Пункт секционирования столбовой, наружной установки.
4.В комплект поставки (НА 1 КОМПЛЕКТ) входят:

Пункт секционирования с двусторонним питанием

6
630

С23
3284

ВБ/ТЭК-2-10-20/1000
~220
~220

3х(НАЛИ-НТЗ-6 )
2х(ОЛСП-НТЗ-1,25/6)

-
3х(ТОЛ-НТЗ-10 400/5)

0,2S/0,5/10Р, 10/10/20ВА
Алтей-01-220-4IT-4U-IO-RS-Arc-0.M

Техноэнерго ТЕ3000 
GSM

ОПНп-6/550/7,2 УХЛ1

ПСК/ТЭК-6-С23-У1

 -камера ПСК/ТЭК-6 - 1шт.
 -рама для размещения на столбах - 1шт.
 -разрядники ОПН-П-6/7.2 УХЛ1 - 6шт.
 -шкаф управления 2-х секционный ( отсек РЗА/отсек АСКУЭ) - 1шт.  
-отсек для размещения телемеханики- 1шт.
 -кабель соединительный - 1компл.
5.Разъединители наружной установки в комплект поставки не входят.
6.Организовать обогрев релейного отсека.
7.Оптические кабели к датчикe ФДЗ от блока РЗА проложить в гофрорукаве.
8.В отсеке РЗА установить розетку 220В.
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300

85
5

Рекомендуемая схема монтажа пункта
секционирования ПСК/ТЭК

**рекомендуется установка двух разъединителей типа РЛНД или
аналогичных (в комплект поставки не входят);

*Опоры и разъединители
наружной установки не
входят в комплект
поставки.

800,04

24
0

60
0

76
0

Отсек для размещения телемеханики

Установить отсек для размещения  
телемеханики наружной установки 

Спецификации:

 Измерительные
трансформаторы тока

 Измерительные
трансформаторы

напряжения
ТОЛ-НТЗ-10-11А
0,2S Fs5 / 0,5 Fs5 / 10 P15
10/10/20
400/5
40 кА
УХЛ2

НАЛИ-НТЗ-6
6000/√3
100/√3
100/3
0,5/3Р
75/300
УХЛ2

Счетчик ЭЭ

Техноэнерго ТЕ3000

0,2S/1 кл.точности

5(10)А ном.(макс.) ток

3×57,7/100В ном.напряж.

ФГИС "Аршин": 77036-19

*шкаф управления с двумя раздельными отсеками,
с возможностью установки навесных замков:
-отсек релейной защиты и управления;
-отсек АСКУЭ.

*Отсек для размещения телемеханики 
с возможностью установки навесного замка.
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Стадия Лист Листов
Изм. Кол . уч . Лист № док . Подп. Дата
ГИП
Утвердил

Разраб.
Н . контр.

04.25

04.25

Формат А3

Сенжапов

Горбуленко

КЭ-99-09/24-ЭС

Реконструкция ЛЭП-6 кВ ф.1 с установкой реклоузера 6 кВ на опоре №22, ПС №109
«Юсупово», в т.ч. ПИР, МО, Раменский р-н, СП Чулковское, д. Редькино, ул. Крылатая, уч.

№1,3 Ю8-24-303-204196(234896). Заявитель: ПАО "ЕвроТранс"

Внешнее электроснабжение

Опросный лист
для заказа ПСК/ТЭК ( реклоузера)

АО "КонтурЭнерго"

Р 1 1
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Схемы главных соединений

TV1

FVА1...FVС1 FVА2...FVС2

ТОЛ-НТЗ-10

400/5 0,2S TA1 Учет

400/5 0,5 ТА2 Измерения

400/5 10P ТА3 Защита

Q1

Поз.

обозн.
Наименование Примечание

A1
Цифровое устройство релейной защиты и автоматики

Алтей-01-220-4IT-4U-IO-RS-Arc-0.M
1

DT Термостат FGT100 DBK 1
FVA1-FVC1,

Ограничитель перенапряжения ОПНп-6/7,2 УХЛ1 6

НЭ Нагревательный элемент NIMBUS-D65-50W 1
OP1,OP2 Оптическая перемычка МТ .ОП.Лайм 082 2

Q1 Блок силовой ВБ/ТЭК2-10/20-630A 1
SAC1 Переключатель XA2-BD25 1

         блок-контакт ZB2-ВЕ102С (NC) (1 шт.)
         блок-контакт ZB2-ВЕ101C (NО) (3 шт.)

SAC2 Переключатель XA2-BD21 1
         блок-контакт ZB2-ВЕ101C (NО) (1 шт.)

SBC Кнопка ХВ2-ВА31 1 зелёная
         блок-контакт ZB2-ВЕ101C (NО) (1 шт.)

SBT Кнопка ХВ2-ВА41 красная

         блок-контакт ZB2-ВЕ101C (NО) (2 шт.)

SF1 Выключатель автоматический ВА47-29 2Р 6А 4,5 кА С IEK 1
с блок котактом

КС47
SF2,SF3,

SFD
Выключатель  автоматический ВА47-29 2Р 2А 4,5кА С IEK 3

SFY Выключатель автоматический ВА47-29 2Р 2А 4,5кА С IEK 2
с блок контактом

КС47
SQ1 Путевой выключатель ВП 73 10611 1

ТАА-ТАС
Трансформатор тока

ТОЛ-10-0,2SFs5/0,5Fs5/10P15-10/10/20-400/5A-40kA У2
3

TV1, TV2 Трансформатор напряжения ОЛСП -НТЗ-1,25/6 УХЛ2, U1=6000 B 2
VOD1 ВОД Волоконно-оптический датчик ВОДп с гофрорукавом 1 7 м
XS1 Розетка АС-022 1
XS2 Розетка щитовая 2Р+N 16A 1
Х1 Зажим проходной наборный ЗН 24-4П25 тип 2 В/В У3 54

       бирка маркировочная БМ тип 2 (54 шт.), крышка
       торцевая КТ 4 тип 2 (1 шт.), прижим КП (1 шт.)

Х2 Зажим наборный измерительный ЗН 27-6И40 тип 2 У3 13
       бирка маркировочная тип 2 1-13 (13 шт.), крышка
       торцевая КТ 11 (1 шт.), концевой фиксатор КП (2 шт.)

Х3 Зажим проходной наборный ЗН 24-4П25 тип 2 В/В У3 15
       бирка маркировочная БМ тип 2 (15 шт.), крышка
       торцевая КТ 4 тип 2 (1 шт.), прижим КП (1 шт.)

Х4 Зажим проходной наборный ЗН 24-4П25 тип 2 В/В У3 32
       бирка маркировочная БМ тип 2 (32 шт.), крышка
       торцевая КТ 4 тип 2 (1 шт.), прижим КП (1 шт.)

Х5 Зажим наборный измерительный ЗН 27-6И40 тип 2 У3 13
       бирка маркировочная тип 2 1-13 (13 шт.), крышка
       торцевая КТ 11 (1 шт.), концевой фиксатор КП (2 шт.)

TVА-TVС
Трансформатор напряжения

НАЛИ-НТЗ-6000/v3:100/v3:100/3-0,5/3Р-75/300 3

A10 Цифровой измерит.прибор ИРИС-МИ-96-100V-5A-220V-x-x-х 1

PK1 Техноэнерго ТЕ 3000 1
XP1 Коробка испытательная 1

0
0
0

TVA,TVB,TVC

TV2

Узел ввода с защитой
1 3Алтей-01
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Токовые цепи и цепи напряжения

Токовые цепи

защиты и

подпитки

C

B

C

B

A

A

C

B

A

R02R01 R03

"0,2S"

ТАА

X4:9
ТАB

X4:10
ТАC

X4:11

Техноэнерго ТЕ3000
ХР1    PK1

4

5

6

7

A10

X2:14

X2:15

X2:16

X2:17X4:12

X1:5X3:6

X1:6X3:7

X1:7X3:8

X1:8X3:9

X1:10X3:11

X1:11X3:12

SF11

SF10

X1:31

X1:32

X1:33

X1:34
A1

SF9

X1:45

А1

Цепи напряжения

Оптическая

перемычка

Отсек блока

ПСК/ТЭК

Датчик дуги 1

А1
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Выходные

контакты

выключателя

Неисправность

Алтей-01

Q1 A1

PKI

Передача данных

RS-485

в шкаф

телемеханики

А10

ТЕ 3000
26

24

22
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Цепи напряжения

A

X

ОЛСП-1.25

A

X

ОЛСП-1.25

TV2

TV1

XS3

Блок ПСК/ТЭК-10

KТ1

KТ2

KТ2

KТ3
KТ1

Цепи

организации

АВР

по питанию

Питание

терминала защиты

Цепи оперативного

питания

Цепи обогрева

релейного отсека

SF8

X3:1

X3:2 X1:2

X1:1 X1:47,X1:48

X1:50,X1:51

X1:55

X1:56

X1:20

X1:53

X3:4 X1:3

X3:3 X1:2

SF1

SF2

SF3

SF4

Цепи питания

привода
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Запрещается передача, перепечатка и публикация материалов настоящего заключения 
без разрешения ПАО «Россети» 

УТВЕРЖДАЮ 

Руководитель Дирекции 

импортозамещения и взаимодействия 

с производителями оборудования 

ПАО «Россети» 

____________ К.А. Осинцев 

«    03    »     марта        2025 г. 

АКТ 

ПЛАНОВОЙ ИНСПЕКЦИОННОЙ ПРОВЕРКИ ПРОИЗВОДСТВА 

№ IIA-10/25 

Срок действия с 03.03.2025 г. 

Дата очередной плановой проверки производства до 19.12.2029 г. 

ОБОРУДОВАНИЕ 

Программно-технический комплекс автоматизированной системы управления 

технологическим процессом (АСУ ТП) на базе оборудования TOPAZ (Технические 

условия ТУ 4252-001-89466010-2009), производства ООО «ПиЭлСи Технолоджи»: 

- серверы АСУ ТП и СКСУ (основной/резервный) TOPAZ IEC DAS 

- АРМ оперативного персонала, инженера РЗА и инженера АСУ 

- система единого времени TOPAZ Метроном PTS 

- сетевые коммутаторы TOPAZ SW5XX 

- маршрутизатор и RedBox TOPAZ MX FW 

- модули телемеханики (УСО) TOPAZ TM MTU5-Pr 

- модули телесигнализации TOPAZ TM DIN16C-Pr/ DIN32C-Pr 

- модули телеуправления TOPAZ TM DOUT8 MR-Pr/ DOUT16 MR-Pr 

- измерительные преобразователи TOPAZ TM PM7-Pr (модификации D/E/W) 

- устройства телемеханики серии TOPAZ (ITDS) исполнения HVD3-RTU5, 

 HVD3-RTU7, AIN8-Pr 

- контроллеры присоединения TOPAZ IEC DAS с панелью оператора TOPAZ HMI-

I02 (с подключением по порту Ethernet) 

- датчики температуры TOPAZ DT RS485 

Программное обеспечение: 

TOPAZ LINUX 1.0 

TOPAZ SCADA 6 

ЗАЯВИТЕЛЬ 

Общество с ограниченной ответственностью «ПиЭлСи Технолоджи»  

(117246, г. Москва, Научный пр-д, д. 17.) 

Приложение №9



2 

 

ИЗГОТОВИТЕЛЬ 

Общество с ограниченной ответственностью «ПиЭлСи Технолоджи»  

(117246, г. Москва, Научный пр-д, д. 17.) 
 

СООТВЕТСТВУЕТ 

Техническим требованиям ПАО «Федеральная сетевая компания - Россети» 
 

РЕКОМЕНДУЕТСЯ 

для применения в качестве автоматизированной системы управления 

технологическим процессом (АСУ ТП) на электрических подстанциях 6-220 кВ ДО 

ПАО «Россети», на которых не требуется применение типовых шкафов. 

 

Количество баллов по СТО 34/01-22-002-2023 – 100 



Запрещается передача, перепечатка и публикация материалов настоящего заключения 
без разрешения ПАО «Россети» 

УТВЕРЖДАЮ 

Руководитель Дирекции 

импортозамещения и взаимодействия 

с производителями оборудования 

ПАО «Россети» 

____________ К.А. Осинцев 

«     03   »        марта       2025 г. 

АКТ 

ПЛАНОВОЙ ИНСПЕКЦИОННОЙ ПРОВЕРКИ ПРОИЗВОДСТВА 

№ IIA-11/25 

Срок действия с 03.03.2025г. 

Дата очередной плановой проверки производства - до 19.12.2029 г. 

ОБОРУДОВАНИЕ 

Программно-технический комплекс телемеханики, автоматики, диспетчеризации и 

телекоммуникаций TOPAZ (Технические условия ТУ 4252-001-89466010-2009): 

- серверы ССПИ и СКСУ (основной/резервный) TOPAZ IEC DAS 

- АРМ оперативного персонала, инженера РЗА и инженера АСУ 

- система единого времени TOPAZ Метроном PTS 

- сетевые коммутаторы TOPAZ SW5XX 

- маршрутизатор и RedBox TOPAZ MX FW 

- модули телемеханики (УСО) TOPAZ TM MTU5-Pr 

- модули телесигнализации TOPAZ TM DIN16C-Pr/ DIN32C-Pr 

- модули телеуправления TOPAZ TM DOUT8 MR-Pr/ DOUT16 MR-Pr 

- измерительные преобразователи TOPAZ TM PM7-Pr (модификации D/E/W) 

- устройства телемеханики серии TOPAZ (ITDS) (исполнения HVD3-RTU5,  

RTU7, AIN8-Pr) 

- преобразователи аналоговых сигналов (MU) 

- контроллеры присоединения TOPAZ IEC DAS с панелью оператора TOPAZ HMI-I02 (с 

подключением по порту Ethernet) 

- датчики температуры TOPAZ DT RS485 

Программное обеспечение: 

TOPAZ LINUX 1.0 

TOPAZ SCADA 6 

ЗАЯВИТЕЛЬ 

Общество с ограниченной ответственностью «ПиЭлСи Технолоджи»  

(117246, г. Москва, Научный пр-д, д. 17.) 

ИЗГОТОВИТЕЛЬ 

Общество с ограниченной ответственностью «ПиЭлСи Технолоджи»  
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(117246, г. Москва, Научный пр-д, д. 17.) 

СООТВЕТСТВУЕТ 

Техническим требованиям ПАО «Федеральная сетевая компания - Россети» 

РЕКОМЕНДУЕТСЯ 

для применения на электрических подстанциях 6-750 кВ ПАО «Россети» в качестве 

системы сбора и передачи информации (ССПИ) с приведенными в таблице типовыми 

структурами измерительных каналов. 

 
Устройства TOPAZ HVD3 RTU5 и RTU7 применимы для ПС 6-110 (150) кВ ДО ПАО 
«Россети», не относящихся к ЕНЭС. 
 
Типовые структуры измерительных каналов ПТК ССПИ «TOPAZ». 

Таблица 

Измерение/преобразование/вычисление (суммирование) 
измеряемой величины  

(на выходе - результат измерений в единицах величины) 

Сбор результатов 
измерений и их 

передача на 
верхний уровень 

TOPAZ ТМ PM7 D-__-4U-4IMC-__-Pr 
TOPAZ ТМ PM7 W-__-UI-__-Pr 

(Ethernet/RS-485/внутренняя информационная шина КП) 
ГР № 72240-18 TOPAZ IEC DAS 

(МЭК 61850-8-1 
MMS) 

TOPAZ HVD3 RTU5, TOPAZ HVD3 RTU7 (RS-485) ГР № 52282-12 

TOPAZ HVD3 RTU5, TOPAZ HVD3 RTU7 (RS-485) ГР № 52282-12 
TOPAZ TM PM7-E 

МЭК 61850-8-1 
MMS 

TOPAZ ТМ PM7 E-__-UI-__-Pr (МЭК 61850-8-1 MMS) ГР № 72240-18 - 

TOPAZ DT (RS485) ГР № 71866-18 TOPAZ IEC DAS 
(МЭК 61850-8-1 

MMS) 
TOPAZ TM AIN8  

(RS-485/ внутренняя информационная шина КП 
ГР № 52282-12 

 
 
Для транспортировки и хранения устройств в составе ПТК при температуре ниже – 25°С 
необходимо неукоснительно соблюдать условия, указанные производителем оборудования. 

 
Количество баллов по СТО 34/01-22-002-2023 - 85 



Запрещается передача, перепечатка и публикация материалов настоящего заключения 
без разрешения ПАО «Россети» 

УТВЕРЖДАЮ 

Руководитель Дирекции 

импортозамещения и взаимодействия 

с производителями оборудования 

ПАО «Россети» 

____________ К.А. Осинцев 

«   03     »     марта         2025 г. 

АКТ 

ПЛАНОВОЙ ИНСПЕКЦИОННОЙ ПРОВЕРКИ ПРОИЗВОДСТВА 

№ IIA-12/25 

Срок действия с 03.03.2025 г. 

Дата очередной плановой проверки производства до 19.12.2029 г. 

ОБОРУДОВАНИЕ 

Устройство сбора и передачи данных (УСПД) TOPAZ IEC DAS 

(ТУ 4200-011-89466010-2016). 

Идентификационное наименование ПО: FW_DAS_EXRX. 

Номер версии (идентификационный номер ПО): не ниже v.3.14.26.X. 

Регистрационный номер СИ в ФИФ: 65921-16 

ЗАЯВИТЕЛЬ 

Общество с ограниченной ответственностью «ПиЭлСи Технолоджи» 

(117246, г. Москва, Научный пр-д, д. 17.) 

ИЗГОТОВИТЕЛЬ 

Общество с ограниченной ответственностью «ПиЭлСи Технолоджи» 

(117246, г. Москва, Научный пр-д, д. 17.) 

СООТВЕТСТВУЕТ 

Техническим требованиям ПАО «Федеральная сетевая компания - Россети» 

РЕКОМЕНДУЕТСЯ 

для применения на объектах филиалов и ДО ПАО «Россети» в составе 

информационно вычислительных комплексов электроустановок (ИВКЭ) в качестве 

устройства сбора и передачи данных (УСПД). 

Количество баллов по СТО 34/01-22-002-2023 - 100 
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Приложение №11




	00 Бегунок улКрылатская
	01 Обложка улКрылатская
	01 Титульный лист улКрылатская
	02 Общие данные улКрылатская
	03 ПЗ улКрылатская
	04 Информационное обеспечение улКрылатская
	05 Кабельный журнал улКрылатская
	06 Схемы ТМ реклоузер улКрылатская
	Листы и виды
	06 Схемы ТМ реклоузер улКрылатская-Структура 2
	06 Схемы ТМ реклоузер улКрылатская-схема
	06 Схемы ТМ реклоузер улКрылатская-вн вид
	06 Схемы ТМ реклоузер улКрылатская-вн вид (2)


	07 ВОР улКрылатская
	08 Спецификация улКрылатская
	09. Приложения 1-11 (Крылатская)



